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АННОТАЦИЯ 

Данный документ содержит основные правила, связанные с эксплуатацией аппаратно-

программного комплекса «Средство криптографической защиты информации  системы крипто-

графической авторизации электронных документов «Валидата CSP» версия 5.0  (сокращенно – 

АПК СКЗИ «Валидата CSP» версия 5.0), в том числе, рекомендации по размещению технических 

средств, рекомендации по применению средств защиты информации от несанкционированного 

доступа (СЗИ от НСД), рекомендации по ведению журналов, рекомендации по обеспечению ин-

формационной безопасности.  

Примечание – далее по тексту будет применяться сокращение: СКЗИ «Валидата CSP». 

Данный документ является руководством по использованию СКЗИ «Валидата CSP» и 

предназначен для системных администраторов и администраторов информационной безопасности 

и может служить основой для разработки инструкций администраторам информационной без-

опасности и пользователям автоматизированных организаций, использующих СКЗИ «Валидата 

CSP». Перед чтением настоящего описания необходимо ознакомиться с эксплуатационными до-

кументами СКЗИ «Валидата CSP», приведенными в разделе «Комплектность» ВАМБ-00060-05 30 

01 АПК СКЗИ «Валидата CSP» версия 5.0.Формуляр. 
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1 ОСНОВНЫЕ ТЕХНИЧЕСКИЕ ДАННЫЕ И ХАРАКТЕРИСТИКИ 

Назначение аппаратно-программного комплекса «Средство криптографической защиты 

информации  системы криптографической авторизации электронных документов «Валидата CSP» 

версия 5.0 ВАМБ.00060-05: обеспечиваемый уровень защиты; операционные системы (ОС), в сре-

де которых работает АПК СКЗИ «Валидата CSP» версия 5.0; реализуемые алгоритмы и функции; 

типы ключевых носителей и размеры ключей приведены в документе «ВАМБ.00060-05 30 01 АПК 

СКЗИ «Валидата CSP» версия 5.0.Формуляр». 

1.1  Типы рабочих ключей  СКЗИ «Валидата СSP»  

1.1.1 Понятие ключа СКЗИ «Валидата СSP» версия 5.0  

Для понимания настоящего раздела необходимо иметь в виду, что под «ключом» в доку-

ментации СКЗИ «Валидата СSP» понимается вся ключевая информация, записываемая на ключе-

вой носитель. Эта информация представляет собой некоторую структуру данных, содержащую как 

собственно ключи электронной подписи (ЭП) и/или шифрования (т.е. ключи в формате крипто-

графических стандартов, состоящие из 32 байтов), так и сопутствующую им информацию, такую 

как идентификаторы алгоритмов, ключи защиты ключей, имитовставки, а также информацию, не-

обходимую для идентификации и аутентификации пользователя – владельца ключевого носителя. 

Далее ключи, понимаемые как вся совокупность ключевой информации, будем продол-

жать называть просто ключами или «ключами СКЗИ «Валидата СSP»». Собственно ключи ЭП и 

шифрования будем называть «криптографическими ключами».  

Все криптографические ключи СКЗИ «Валидата CSP» являются одиночными  ключами . 

Одиночным ключом называется ключ, содержащий один криптографический ключ, яв-

ляющейся или криптографическим ключом ЭП, или криптографическим ключом шифрования, или 

тем и другим одновременно. 

Также будем различать одинарные и неодинарные ключи. 

Одинарными ключами называются ключи, существующие в виде одного единственного 

компонента, хранящегося на одном ключевом носителе и содержащего всю информацию, необхо-

димую для функционирования ключа. 

Неодинарными ключами называются ключи, существующие в виде нескольких компо-

нентов, каждый из которых хранится на отдельном ключевом носителе. 

1.1.2 Типы одинарных ключей СКЗИ «Валидата СSP» версия 5.0 

СКЗИ «Валидата СSP» поддерживает следующие типы одинарных ключей: 

а) тип 1: одиночный ключ, содержащий криптографический ключ ЭП, предназначенный 

для использования в алгоритме ЭП, соответствующем ГОСТ Р 34.10-2001 «Информационная тех-
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нология. Криптографическая защита информации. Процессы формирования и проверки электрон-

ной цифровой подписи»;  

б) тип 2: одиночный ключ, содержащий криптографический ключ, одновременно являю-

щийся криптографическим ключом ЭП и криптографическим ключом шифрования, предназна-

ченный для использования в алгоритме ЭП, соответствующем ГОСТ Р 34.10-2001 (стандарт ЭП), и 

в алгоритме шифрования, соответствующем ГОСТ 28147 – 89 «Системы обработки информации. 

Защита криптографическая. Алгоритм криптографического преобразования». 

Примечание - В обоих указанных выше ключах идентификаторы алгоритмов ЭП и шиф-

рования соответствуют рекомендациям RFC 4357 и тем самым обеспечивают совместимость 

со средствами ЭП и шифрования, созданными другими ведущими разработчиками СКЗИ (Крипто 

Про и другими). Такие ключи будем называть ключами общей совместимости; 

в) тип 3: одиночный ключ, содержащий криптографический ключ ЭП, предназначенный 

для использования в алгоритме ЭП, соответствующем ГОСТ Р 34.10 - 2012 Информационная тех-

нология. Криптографическая защита информации. Процессы формирования и проверки электрон-

ной цифровой подписи»; 

г) тип 4: одиночный ключ, содержащий криптографический ключ, одновременно являю-

щийся криптографическим ключом ЭП и криптографическим ключом шифрования, предназна-

ченный для использования в алгоритме ЭП, соответствующем ГОСТ Р 34.10 - 2012 (стандарт ЭП), 

и в алгоритме шифрования, соответствующем ГОСТ 28147 – 89. 

Примечание - В ключах типов 3 и 4 идентификаторы алгоритмов ЭП и шифрования со-

ответствуют рекомендациям Технического комитета по стандартизации "Криптографическая 

защита информации" (ТК 26), тем самым данный ключ обеспечивает: 

- использование в алгоритмах, соответствующих новым российским криптографическим 

стандартам 2012 года; 

- совместимость со средствами ЭП и шифрования, созданными другими ведущими разра-

ботчиками СКЗИ «Валидата СSP». 

Такой ключ также будем называть ключом общей совместимости. 

1.1.3 Типы неодинарных ключей СКЗИ «Валидата СSP» версия 5.0 

Кроме одинарных ключей СКЗИ «Валидата CSP» поддерживает два особых типа неоди-

нарных ключей: 

- ключ в формате «3 из 6», создаваемый и загружаемый по схеме разделения секрета «3 

из 6»; 

- ключ в формате «2 из 3», создаваемый и загружаемый по схеме разделения секрета «2 

из 3». 
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Ключи, используемые по схемам разделения секрета, предназначены для использования в 

качестве дополнительной меры, обеспечивающей устойчивость ключевой системы к компромета-

циям.  

Схема разделения секрета «3 из 6» представляет из себя следующее: 

а) реально используемый ключ ЭП или шифрования (называемый ключом-секретом) 

представляется в виде 6-ти компонентов (называемых ключами-долями секрета); 

б) процедура разделения ключа-секрета выполняется в соответствии с математическим ал-

горитмом, обеспечивающим следующие свойства: 

- для загрузки ключа-секрета необходимо и достаточно наличия любых трех ключей-

долей секрета; 

- никакие два ключа-доли секрета не дают знания ключа-секрета. 

в) ключи доли-секрета записываются на ключевые носители, каждая доля на свой носи-

тель; 

г) для загрузки в память ключа-секрета необходимо загрузить в память ключевую инфор-

мацию с любых трёх носителей ключей-долей секрета. 

Указанные выше свойства означают, что ключи формата «3 из 6» обеспечивают устойчи-

вость к двум компрометациям. 

Аналогичным образом, схема разделения секрета «2 из 3» представляет из себя следую-

щее: 

а) ключ-секрет представляется в виде 3-х ключей-долей секрета; 

б) процедура разделения ключа-секрета обеспечивает следующие свойства: 

- для загрузки ключа-секрета необходимо и достаточно наличия любых двух ключей-

долей секрета; 

- никакой один ключ-доля секрета не даёт знания ключа-секрета. 

в) Для загрузки в память ключа-секрета необходимо загрузить в память ключевую инфор-

мацию с любых двух носителей ключей-долей секрета. 

Указанные выше свойства означают, что ключи формата «2 из 3» обеспечивают устойчи-

вость к одной компрометации. 

Ключи формата «2 из 3» могут использоваться как краткосрочные ключи СКЗИ «Валидата 

СSP»   (ключи со сроком до 15-ти месяцев). 

Как ключи-секреты, так и ключи-доли секрета в документации СКЗИ «Валидата СSP» 

называются ключами формата «3 из 6» (или ключами формата «2 из 3»). 
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1.1.4 Ключи защиты 

Ключами защиты называются используемые в ПО СКЗИ «Валидата СSP»  симметричные 

ключи, предназначенные для защиты (посредством шифрования) других ключей (рабочих ключей, 

ключей датчика случайных чисел (ДСЧ), а также других ключей защиты). 

1.1.5 Парольный ключ 

Парольный ключ – симметричный ключ, на котором зашифровываются ключи защиты 

при хранении их на носителе. Данный ключ представляет собой хэш-значение пароля, защищаю-

щего доступ к носителю ключевой информации абонента. Парольный ключ не записывается на 

ключевой носитель. В памяти ЭВМ он существует только при выполнении процедуры загрузки 

ключей в течение времени, необходимого для расшифрования ключей защиты рабочих ключей. 

После выполнения своей функции парольный ключ затирается случайной последовательностью. 

Проверка пароля осуществляется с использованием специального контрольного значения, записы-

ваемого в ключевой контейнер и представляющего собой дважды прохэшированный пароль (хэш-

значение от хэш-значения пароля). Парольная защита устанавливается или не устанавливается по 

выбору пользователя при генерации ключей. При наличии парольной защиты при вводе ключа за-

прашивается пароль. 

1.1.6 Имена ключевых контейнеров 

Каждому контейнеру в процессе генерации ключа присваивается уникальное имя, отож-

дествляемое с именем ключа. Имя ключа, используемое ПО СКЗИ «Валидата СSP», представляет 

собой строку печатных символов, заканчивающуюся нулём и не превышающую 64 символов). В 

имени ключа не может использоваться символ '\' (backslash). Имена ключей нечувствительны к ре-

гистру (case insensitive). 

Наряду с обычным именем ключа используется уникальное имя ключа, представляющее 

собой строку печатных символов, заканчивающуюся нулём и не превышающую длиной 256 сим-

волов. Уникальное имя ключа должно содержать в себе исчерпывающую информацию о его ме-

стонахождении и способе доступа к нему. Зная уникальное имя, считыватель должен иметь воз-

можность без дополнительного взаимодействия с пользователем либо найти ключ, либо удостове-

риться, что ключ отсутствует. Формат уникального имени полностью не формализован и оставлен 

на усмотрение  считывателя, но обязательно должен начинаться с двух цифр, образующих номер 

считывателя, сопровождающихся символом '_' (подчёркивание) и обязательно должен заканчи-

ваться символом '\' (backslash), сопровождающимся именем ключа (не уникальным). Так, напри-

мер, считыватель с носителя для ключа с именем keyname может создать следующее уникальное 

имя:       

02_REMOVABLE_G:\_3299AFF1\keyname, 
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где:  

02 – номер считывателя,  

removable – внутренняя сигнатура,  

G: - имя носителя, 

3299-AFF1 – серийный номер носителя. 

В режиме совместимости с СКЗИ «Валидата СSP» именем контейнера является номер 

ключа. 

В данном режиме идентификация пользователей производится в сети, использующей ЭП, 

и в сети, использующей шифрование. В каждой из этих сетей идентификатором пользователя яв-

ляется идентификатор (или, по-другому, полный номер) соответствующего  ключа ЭП. 

Номер ключа шифрования имеет вид XXXXSSSSSS, где любой символ X может прини-

мать любое значение из множества цифр от 0 до 9, любой из символов S может принимать любое 

значение из множества цифр от 0 до 9 и из множества {A…Z} всех 26-ти заглавных букв латин-

ского алфавита, {YY} = {01}.  

Номер ключа ЭП имеет вид XXXXSSSSSSYY, где XXXXSSSSSS – номер ключа шифро-

вания, YY = 01. Таким образом, номера ключей ЭП и шифрования имеют одну и ту же общую 

часть XXXXSSSSSS, пара YY в номере ключа ЭП служит признаком ключа ЭП. 

Число различных номеров ключей шифрования (и то же самое – ключей ЭП) в режиме 

совместимости со СКАД «Сигнатура 5» составляет величину 10
4
 * 26

6
 ~ 3.09*10

12
. 

1.1.7 Формирование ключей 

Формирование ключей пользователя производится с использованием функции 

CryptGenKey, при этом должен быть указан требуемый тип ключа: AT_KEYEXCHANGE или 

AT_SIGNATURE. 

Тип ключевого носителя, на который записывается создаваемый ключ, задается либо по 

умолчанию с использованием Конфигурационной программы ПО СКЗИ «Валидата СSP», либо, 

если установки по умолчанию не сделаны, выбирается пользователем в диалоговом окне при вы-

полнении функции CryptGenKey. 

Формирование ключей возможно, если: 

 контекст ПО СКЗИ «Валидата СSP» открыт функцией CPAcquireContext с флагом 

CRYPT_NEWKEYSET и несуществующим именем ключевого контейнера, специфицированным 

параметром pszContainer; 

 контекст ПО СКЗИ «Валидата СSP» открыт функцией CPAcquireContext указанием 

ранее созданного ключевого контейнера, специфицированного параметром pszContainer. 
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1.1.8 Хранение ключевых носителей 

Ключевые носители следует хранить в надёжных металлических хранилищах, оборудо-

ванных приспособлениями для опечатывания и внутренними замками с двумя экземплярами клю-

чей. Вторые экземпляры ключей должны храниться у руководителя, который не должен иметь 

права опечатывания хранилища ключевой информации. Допускается хранение ключевых носите-

лей в одном хранилище с другими документами, при этом отдельно от них и в упаковке, исклю-

чающей возможность неконтролируемого доступа к ним (опечатанная упаковка, одноразовая упа-

ковка и т.п.).  

В случае невозможности отчуждения ключевого носителя с ключевой информацией от 

ЭВМ организационно-техническими мероприятиями должен быть исключен доступ неуполномо-

ченных лиц к этой ЭВМ. 

В случае необходимости проведения ремонтных и регламентных работ аппаратной части 

СКЗИ «Валидата СSP» и/или среды функционирования криптосредства (СФК) необходимо обес-

печить невозможность доступа неуполномоченных лиц к ключевой информации, содержащейся в 

аппаратной части СКЗИ «Валидата СSP»/СФК. Конкретный перечень мер должен быть определен 

исходя из условий эксплуатации СКЗИ «Валидата СSP». 

1.1.9 Сроки действия ключей 

Сроки действия ключей приведены в документе «ВАМБ.00060-05 30 01 АПК СКЗИ «Ва-

лидата CSP» версия 5.0.Формуляр». 

1.1.10 Контроль срока действия ключей 

Контроль срока действия ключей осуществляется средствами ВАМБ.00077-02 ПК «Вали-

дата-клиент» версия 2.0 (ВАМБ.00075-02 ПК «Клиент МБ» версия 2.0). 

1.1.11 Уничтожение ключей 

Выведенные из действия (после плановой смены или компрометации) ключи шифрования 

и ключи ЭП подлежат уничтожению (удалению). Уничтожение ключей должно выполняться ко-

миссионно. 

Ключевая информация на носителях всех типов, поддерживаемых ПО СКЗИ «Валидата 

СSP», удаляется с использованием программы конфигурации, входящей в его состав. Выполнение 

процедуры удаления ключей описано в документе «ВАМБ.00060-05 92 01 АПК СКЗИ «Валидата 

СSP» версия 5.0. Руководство пользователя».  

Носители, ключевая информация на которых была удалена с использованием упомянутой 

выше программы конфигурации, могут быть использованы в дальнейшей работе без ограничений.  
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При выходе ключевых носителей из строя они должны быть уничтожены (утилизированы) 

способом, гарантированно исключающим восстановление ключевой информации (физическое 

разрушение, сжигание, разламывание, разрезание и т.п.). Об уничтожении ключей составляется 

Акт и производится соответствующая запись в «Журнале событий сети АРМ с установленным 

СКЗИ «Валидата СSP»». Рекомендуемая форма журнала приведена в приложении А. 

При уничтожении ключевой информации составляют Акт уничтожения ключевой инфор-

мации. Рекомендуемая форма Акта приведена в приложении Б. 

1.2  Управление ключевой системой  

1.2.1 Управление ключевой системой осуществляет УЦ. 

1.2.2 Регистрация пользователя 

Для регистрации пользователя необходимо выполнить следующие действия: 

а) пользователь или доверенное лицо прибывают в УЦ с документами, необходимыми для 

регистрации пользователя в УЦ; 

б) администратор УЦ на основании полноты и достаточности предоставленных докумен-

тов производит регистрацию пользователя в УЦ; 

в) данные регистрации пользователя распечатывают в двух экземплярах, которые заверя-

ются администратором УЦ и пользователем. Один экземпляр бланка регистрации хранится у ад-

министратора УЦ, второй экземпляр – у пользователя; 

г) администратор УЦ выдает пользователю карточку оповещения о компрометации, в 

которой отражаются телефоны и пароли УЦ и пользователя (Рисунок 1).  

В карточке оповещения указаны: телефоны УЦ, пароль (кодовое слово) администратора 

УЦ, уникальный пароль (кодовое слово), присвоенный пользователю УЦ.  

Примечание - Карточка оповещения используется участниками данной сети связи для со-

общений о компрометации ключа по телефонным каналам общего пользования. Карточка опове-

щения должна храниться у пользователя наравне с ключами. 

Пароль УЦ Основной пароль Резервный пароль 

Телефоны Администратора ЦР (УЦ)   

Пароль пользователя Основной пароль Резервный пароль 

Рисунок 1 - Карточка оповещения о компрометации 

д) при наличии системы электронной почты и зарегистрированного почтового адреса 

пользователя, администратор УЦ добавляет его в список рассылки пользователей данной сети свя-

зи, который используется для централизованного оповещения пользователей данной сети связи; 
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е) администратор ЦР делает запись в «Журнале регистрации пользователей и админи-

страторов сети АРМ с установленным ПО СКЗИ «Валидата СSP»». Рекомендуемая форма 

Журнала приведена в приложении А. 

ж) при регистрации каждого пользователя системы администратор УЦ передает пользова-

телю копию бланка сертификата ЦС, сертификат и СОС. 

1.2.3 Формирование ключей пользователей 

Формирование ключей производится пользователем самостоятельно либо в присутствии 

администратора информационной безопасности.  

Для этого необходимо выполнить следующие действия: 

а) пользователь производит формирование личного  ключа ЭП и запроса на сертификат, 

содержащий соответствующий  ключ проверки ЭП; 

б) бланк запроса на сертификат выводится на принтер в двух экземплярах и заверяется 

пользователем; 

в) при отсутствии сетевого взаимодействия организации с УЦ запрос записывается на но-

ситель для передачи его в УЦ; 

г) при наличии сетевого взаимодействия организации с УЦ возможность передачи запроса 

на сертификат по сети определяется Регламентом УЦ и условиями его сертификации по требова-

ниям ФСБ России;  

д) в случае, когда запрос был записан на носитель, пользователь (или доверенное лицо) 

прибывает с данным носителем и заверенными бланками запроса в УЦ; 

е) при передаче запроса на сертификат по сети пользователь (или доверенное лицо) дол-

жен передать бланки запроса в УЦ, используя для этого способы, обеспечивающие достоверную 

доставку, например, заказное письмо; 

ж) при получении запроса на сертификат администратор УЦ производит верификацию 

данного запроса. Администратор УЦ производит формирование сертификата пользователя и его 

заверение на ключе ЦС. Сертификат пользователя хранится в базе ЦС в течение установленного 

срока хранения; 

и) администратор УЦ распечатывает на принтере две копии бланка сертификата пользова-

теля и делает запись о формировании сертификата в «Журнале регистрации пользователей и 

администраторов сети АРМ с установленным ПО СКЗИ «Валидата СSP»» (Приложение А). 

1.2.4 Получение личного сертификата пользователем 

При получении личного сертификата пользователем: 
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а) личный сертификат может быть передан пользователю (или доверенному лицу) или при 

его личном прибытии в УЦ, или через общедоступные сети связи с использованием зарегистриро-

ванного адреса электронной почты, или в процессе непосредственного соединения с УЦ; 

б) в любом случае сертификат не передается пользователю до тех пор, пока УЦ не полу-

чит заверенный бланк сертификата; 

в) при передаче пользователю его личного сертификата ему также передается заверенный 

администратором ЦС бланк его сертификата. Вторая копия данного бланка хранится в УЦ. 

1.2.5 Плановая смена ключей 

При плановой смене ключей для формирования нового ключа ЭП пользователя последо-

вательно выполняются действия, описанные в п.1.2.3 и п.1.2.4.  

Ключевые носители с ключом ЭП, срок действия которых истек, уничтожаются в порядке, 

предусмотренном п.1.1.11. 

1.2.6 Компрометация ключей 

Компрометацией ключей называется утрата доверия к тому, что используемые ключи 

обеспечивают безопасность информации.  

К основным событиям, связанным с компрометацией ключей относятся, следующие: 

- утрата ключевых носителей; 

- утрата ключевых носителей с последующим обнаружением; 

- увольнение сотрудников, имевших доступ к ключевой информации; 

- нарушение правил хранения и уничтожения (после окончания срока действия)  ключа 

ЭП; 

- возникновение подозрений на утечку информации или ее искажение в системе конфи-

денциальной связи; 

- нарушение печати на сейфе с ключевыми носителями; 

- случаи, когда нельзя достоверно установить, что произошло с носителями, содержащими 

ключевую информацию (в том числе случаи, когда носитель вышел из строя и доказательно не 

опровергнута возможность того, что данный факт произошел в результате несанкционированных 

действий злоумышленника). 

Различают два вида компрометации ключа ЭП: явную и неявную. Первые четыре события 

должны трактоваться как явная компрометация ключей. Три следующих события требуют специ-

ального рассмотрения в каждом конкретном случае. При наступлении любого из перечисленных 

выше событий пользователь должен немедленно прекратить связь с другими пользователями и со-

общить о факте компрометации (или предполагаемом факте компрометации) в УЦ. 
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УЦ обязан оперативно оповестить всех пользователей сети о факте (или предполагаемой) 

компрометации. По факту компрометации ключа должно быть проведено служебное расследова-

ние. Расследование факта (или предполагаемой) компрометации должно проводиться на месте 

происшествия группой безопасности объекта. Результатом рассмотрения является квалификация 

данного события или как компрометация действующих ключей, или как отсутствие компромета-

ции. Выведенные из действия скомпрометированные ключи после проведения служебного рассле-

дования уничтожаются в порядке, предусмотренном п. 1.1.11. 

1.2.7 Компрометация ключей пользователя 

При компрометации ключа у пользователя он должен немедленно прекратить связь через 

общедоступные сети связи с другими пользователями. 

Пользователь (или доверенное лицо) должен немедленно поставить в известность УЦ о 

компрометации ключей.  

Информация о компрометации ключа может передаваться в УЦ по телефону с сообщени-

ем заранее установленного пароля, указанного в «Карточке оповещения о компрометации». 

1.2.8 Действия УЦ при компрометации ключей 

При получении сообщения о компрометации ключа у пользователя сети администратор 

УЦ сообщает  о необходимости добавления сертификата, соответствующего скомпрометирован-

ному ключу, в СОС. 

Дата, с которой сертификат считается недействительным, устанавливается равной дате из-

готовления СОС с включенным в него данным сертификатом. 

Помещенный в СОС сертификат не удаляется одновременно из базы сертификатов УЦ  и 

хранится там в течение установленного срока хранения для разбора, при необходимости, кон-

фликтных ситуаций, связанных с применением данного сертификата в период, предшествующий 

компрометации соответствующего ключа ЭП. 

1.2.9 Исключение пользователя из сети 

Исключение по каким-либо причинам пользователя из сети расценивается как факт ком-

прометации принадлежащих данному пользователю ключей. 

В случае исключения пользователя из сети администратор УЦ выполняет действия, 

предусмотренные разделом 1.2.8. 

1.2.10 Ведение журналов 

При эксплуатации СКЗИ «Валидата СSP» ведут следующие журналы: 

а) «Журнал регистрации пользователей и администраторов сети АРМ с установлен-

ным СКЗИ «Валидата СSP»». В журнале фиксируют факты регистрации администраторов ЦС 
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(ЦР), пользователей автоматизированной системы организации, администраторов информацион-

ной безопасности; 

б) «Журнал событий сети АРМ с установленным СКЗИ «Валидата СSP»». В журнале 

отражают дату, время и события, происходившие на АРМ пользователя с установленным СКЗИ 

«Валидата СSP», с указанием причин и предпринятых действий, в том числе: 

 компрометация ключа; 

 получение сертификата ключа проверки ЭП, полный номер ключевого носителя, со-

ответствующий сертификату; 

 выдача на руки пользователям (ответственным исполнителям) и сдача ими на хране-

ние личных ключевых носителей, включая резервные ключевые носители; 

 проведение регламентных работ; 

 штатные и нештатные ситуации, происходящие в сети, на АРМ с установленным 

СКЗИ «Валидата СSP»; 

 все решения администратора информационной безопасности, вызывающие изменения 

в работе сети связи. 

в) «Журнал учёта носителей ключевой информации», в котором фиксируют факты 

движения ключевых документов, в том числе изготовление личного (копии, резервного) ключево-

го носителя пользователя, сведения об уничтожении ключевой информации. В журнале указыва-

ют: 

- учетный (порядковый номер) носителя по данному журналу, 

- фамилия, инициалы и подпись сотрудника, изготовившего (получившего) ключевую ин-

формацию, 

- дата изготовления (получения) ключевой информации, 

- вид ключевой информации, содержащейся на носителе, 

- срок действия ключей (если он определен), 

- дата и причина вывода из действия носителя, 

- сведения о передаче (возврате) носителя; 

Рекомендуемые формы журналов приведены в приложении А. 

На основании рекомендованных форм журналов и в соответствии с требованиями норма-

тивных документов организации администрация автоматизированной системы должна разрабо-

тать и утвердить номенклатуру и формы журналов, инструкцию по ведению журналов, назначить 

ответственных за ведение и сохранность журналов и довести указанную информацию до каждого 

ответственного за ведение журналов. 
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1.2.11 Требования к аутентификации пользователей 

При встраивании СКЗИ «Валидата СSP» в прикладное ПО аутентификация субъектов 

должна осуществляться до начала выполнения первого программного модуля. Кроме того, при 

встраивании СКЗИ «Валидата СSP» (исполнение 2), аутентификация субъектов должна выпол-

няться до загрузки ОС. При отрицательном результате аутентификации работа ПО СКЗИ «Вали-

дата СSP» должна быть блокирована. Для аутентификации членов группы администраторов дол-

жен использоваться символьный периодически изменяющийся пароль (требования к паролю см. п. 

2.4). 
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2 ОРГАНИЗАЦИОННО-ТЕХНИЧЕСКИЕ И АДМИНИСТРАТИВНЫЕ МЕРОПРИЯТИЯ 

ПРИ ИСПОЛЬЗОВАНИИ СКЗИ «ВАЛИДАТА СSP»  

2.1  Действия во внештатных ситуациях  

Перечень нештатных ситуаций, могущих возникнуть при эксплуатацииУЦ (СКЗИ «Вали-

дата СSP»), и соответствующие действия персонала при их возникновении приведены в табл. 1.  

Таблица 1 - Действия персонала в нештатных ситуациях 

Но

мер 

п/п 

Нештатная ситуация Действия персонала 

1 Эвакуация, угроза напа-

дения, взрыва и т.п., 

стихийные бедствия, 

аварии общего характе-

ра на УЦ 

Остановить все ЭВМ. 

Персонал, имеющий доступ к ключам, обязан сдать все имеющие-

ся у него в наличии ключевые носители и личные идентификаторы 

руководителю службы эксплуатации УЦ или СКЗИ «Валидата 

СSP» (или лицу его заменяющему). Руководитель службы эксплуа-

тации УЦ (или лицо его заменяющее) организовывает комиссию 

по упаковке всех носителей ключевой информации (в том числе и 

резервных, а также и регистрационных карточек  ключей проверки 

ЭП пользователей), предварительно помещённых пользователями 

в опечатываемый контейнер, который выносится в безопасное по-

мещение или здание до окончания действия нештатной ситуации и 

восстановления нормальной работы аппаратных и программных 

средств.  

Руководитель службы эксплуатации УЦ (или лицо его заменяю-

щее) оповещает по телефонным каналам общего пользования всех 

пользователей о приостановке работы системы. 

В случае наступления события, повлекшего за собой долговремен-

ный выход из строя аппаратных средств УЦ, руководитель службы 

эксплуатации УЦ организует уничтожение всех ключевых носите-

лей, находящихся в контейнере 

2 Выход из строя носите-

ля, содержащего ключ и 

сертификат регистрации 

пользователя, до момен-

та формирования им 

личных ключевых носи-

телей 

Если у пользователя вышел из строя носитель, содержащий ключ и 

сертификат регистрации, то он должен обратиться в УЦ (Центр ре-

гистрации) для повторной регистрации и формирования ключа и 

сертификата регистрации 

3 Компрометация ключа 

регистрации, после 

формирования им лич-

ного ключевого носите-

ля 

Данное событие эквивалентно компрометации личного ключевого 

носителя 

4 Компрометация одного 

из личных ключевых 

носителей 

 

Порядок действий при компрометации ключей описан в подразде-

ле 1.2.6 

5 Выход из строя первого 

личного ключевого но-

сителя 

Необходимо сообщить по телефону в УЦ о факте выхода из строя 

личного ключевого носителя и обеспечить его доставку в УЦ для 

выяснения причин выхода из строя. Для работы (или для изготов-
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Но

мер 

п/п 

Нештатная ситуация Действия персонала 

ления дополнительной рабочей копии личного ключевого носите-

ля) используется второй личный ключевой носитель 

6 Выход из строя второго 

личного ключевого но-

сителя (при условии, 

что первый тоже вышел 

из строя) 

Пользователь, у которого вышли из строя оба личных ключевых 

носителя, является в УЦ для повторной регистрации (без измене-

ния данных регистрации) и формирования ключа и сертификата 

регистрации 

7 Отказы и сбои в работе 

аппаратных средств при 

эксплуатации УЦ 

При отказах и сбоях в работе аппаратных средств при эксплуата-

ции УЦ необходимо остановить работу, по возможности локализо-

вать неисправность и в дальнейшем произвести ремонт в установ-

ленном порядке и, при необходимости, переустановку программ-

ного обеспечения УЦ 

8 Отказы и сбои в работе 

средств защиты инфор-

мации от несанкциони-

рованного доступа (СЗИ 

от НСД)  

При отказах и сбоях в работе СЗИ от НСД необходимо произвести 

замену вышедшего из строя СЗИ от НСД на исправное 

9 Утеря личного ключево-

го носителя  

Утеря личного ключевого носителя равносильна компрометации 

ключевых документов. 

Порядок действий при компрометации ключей описан в подразде-

ле 1.2.6 

10 Отказы и сбои в работе 

программных средств 

вследствие не выявлен-

ных ранее ошибок в ПО  

При отказах и сбоях в работе программных средств вследствие не 

выявленных ранее ошибок в ПО необходимо остановить работу, 

локализовать, по возможности, причину отказов и сбоев и вызвать 

разработчика данного ПО или его представителя для устранения 

причин, вызывающих отказы и сбои 

11 Отказы в работе про-

граммных средств 

вследствие случайного 

или умышленного их 

повреждения 

При отказах в работе программных средств вследствие случайного 

или умышленного их повреждения лицо, ответственное за без-

опасность функционирования программных и аппаратных средств, 

обязано произвести служебное расследование по данному факту с 

целью установления причины отказа и восстановления правильной 

работы программных средств в установленном порядке 

12 Отказы в работе про-

граммных средств 

вследствие ошибок опе-

ратора   

При отказах в работе программных средств вследствие ошибок 

оператора, оператор сообщает о данном факте лицу, ответственно-

му за безопасность функционирования программных и аппаратных 

средств. Ответственный за безопасность функционирования про-

граммных и аппаратных средств дает соответствующие указания 

обслуживающему персоналу по восстановлению правильной рабо-

ты программных средств в установленном порядке 

 

На основании указанного перечня и нормативных документов организации эксплуатиру-

ющая организация выпускает соответствующие инструкции, регламентирующие действия персо-

нала и принимаемые в организации меры по действиям персонала в нештатных ситуациях. 
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2.2  Общие положения  

Защита ПО и аппаратного обеспечения от НСД при установке и использовании СКЗИ 

«Валидата СSP» является составной частью общей задачи обеспечения безопасности информации 

в системе, в состав которой входит СКЗИ «Валидата СSP». Вследствие этого необходимо (помимо 

данного документа) ознакомиться с руководствами для администраторов информационной без-

опасности конкретных программных комплексов, в состав которых входит СКЗИ «Валидата СSP». 

Наряду с применением СЗИ от НСД необходимо выполнение целого ряда мер, включающего в се-

бя организационно-технические и административные мероприятия, связанные с обеспечением 

правильности функционирования технических средств обработки и передачи информации, а также 

установление соответствующих правил для обслуживающего персонала, допущенного к работе с 

информацией ограниченного доступа. В приведенных ниже разделах содержатся основные требо-

вания по выполнению указанных мер защиты.  

2.3  Организация работ по защите от НСД  

Защита информации от НСД должна обеспечиваться на всех технологических этапах об-

работки информации и во всех режимах функционирования, в том числе при проведении ремонт-

ных и регламентных работ.  

Защита информации от НСД должна предусматривать контроль эффективности средств 

защиты от НСД. Этот контроль может быть либо периодическим, либо инициироваться по мере 

необходимости пользователем или администратором информационной безопасности.  

В организации, эксплуатирующей СКЗИ «Валидата СSP», должен быть назначен админи-

стратор информационной безопасности, на которого возлагаются задачи организации работ по ис-

пользованию СКЗИ «Валидата СSP», выработки соответствующих инструкций для пользователей, 

а также контроля за соблюдением описанных ниже требований.  

Правом доступа к рабочим местам с установленным СКЗИ «Валидата СSP» должны обла-

дать только определенные для эксплуатации лица, прошедшие соответствующую подготовку.  

Администратор информационной безопасности должен ознакомить каждого пользователя, 

применяющего СКЗИ «Валидата СSP», с документацией СКЗИ «Валидата СSP», с руководствами 

для администраторов информационной безопасности конкретных АРМ, в состав которых входит 

СКЗИ «Валидата СSP», а также с другими нормативными и организационными документами, ка-

сающимися правил эксплуатации СКЗИ «Валидата СSP». 

2.3.1 Требования по размещению технических средств  

При размещении технических средств с установленным СКЗИ «Валидата СSP»: 

- должны быть приняты меры по недопустимости несанкционированного доступа в 

помещения, в которых размещены технические средства с установленным СКЗИ «Валидата СSP», 
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посторонних лиц, по роду своей деятельности не являющихся персоналом, допущенным к работе в 

этих помещениях; 

- внутренняя планировка, расположение и укомплектованность рабочих мест в поме-

щениях должны обеспечивать исполнителям работ сохранность доверенных им конфиденциаль-

ных документов и сведений, включая ключевую информацию. 

2.3.2 Требования по установке СКЗИ «Валидата СSP», а также общесистемного и 

специального ПО на ПЭВМ 

К установке общесистемного и специального ПО, а также СКЗИ «Валидата СSP», допус-

каются лица, изучившие соответствующую эксплуатационную документацию.  

При установке СКЗИ «Валидата СSP» следует соблюдать следующие условия: 

а) на технических средствах, предназначенных для работы с ПО СКЗИ «Валидата СSP», 

использовать только лицензионное ПО фирм – изготовителей; 

б) установку СКЗИ «Валидата СSP» на ПЭВМ производить только с зарегистрированного, 

защищенного от записи лицензионного носителя; 

в) на ПЭВМ не должны устанавливаться средства разработки ПО и отладчики. Если сред-

ства отладки приложений нужны для технологических потребностей организации, то их использо-

вание должно быть санкционировано администратором информационной безопасности. При этом 

должны быть реализованы меры, исключающие возможность использования этих средств для ре-

дактирования кода и памяти ПЭВМ и приложений, использующих ПО СКЗИ «Валидата СSP», а 

также для просмотра кода и памяти ПЭВМ и приложений, использующих ПО СКЗИ «Валидата 

СSP», в процессе обработки ПО СКЗИ «Валидата СSP» защищаемой информации и/или при за-

груженной ключевой информации; 

г) предусмотреть меры, исключающие возможность несанкционированного необнаружи-

ваемого изменения аппаратной части технических средств, на которых установлено ПО СКЗИ 

«Валидата СSP» (например, путем опечатывания системного блока и разъемов ПЭВМ); 

д) после завершения процесса установки должны быть выполнены действия, необходимые 

для осуществления периодического контроля целостности установленного ПО СКЗИ «Валидата 

СSP», а также его окружения в соответствии с документацией; 

е) ПО, устанавливаемое на ПЭВМ с ПО СКЗИ «Валидата СSP», не должно содержать воз-

можностей, позволяющих: 

- модифицировать содержимое произвольных областей памяти; 

- модифицировать собственный код и код других подпрограмм; 

- модифицировать память, выделенную для других подпрограмм; 

- передавать управление в область собственных данных и данных других подпрограмм; 

- несанкционированно модифицировать файлы, содержащие исполняемые коды при их 
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хранении на жестком диске; 

- повышать предоставленные привилегии; 

- модифицировать настройки ОС; 

- использовать недокументированные фирмой-разработчиком функции ОС. 

2.4  Требования по защите от НСД при эксплуатации СКЗИ «Валидата 

СSP»  

При организации работ по защите информации от НСД необходимо учитывать следую-

щие требования: 

а) необходимо разработать и применить политику назначения и смены паролей 

(для входа в ОС, BIOS, при шифровании на пароле и т.д.), использовать фильтры паролей в 

соответствии со следующими правилами: 

 длина пароля должна быть не менее 8-и символов при мощности алфавита  

не менее 36; 

 в числе символов пароля обязательно должны присутствовать буквы в верхнем и 

нижнем регистрах, цифры и специальные символы (@, #, $, &, *, % и т.п .); 

 пароль не должен включать в себя легко вычисляемые сочетания символов (имена, 

фамилии и т. д.), а также общепринятые сокращения (USER, ADMIN, ALEX и т. д.); 

 при смене пароля новое значение должно отличаться от предыдущего не менее, чем в 

4-x позициях; 

 личный пароль пользователь не имеет права сообщать никому; 

 периодичность смены пароля определяется принятой политикой безопасности, но не 

должна превышать 6-и месяцев. Число неудачных попыток ввода пароля должно быть ограничено 

числом 10; 

 при смене пароля пароль должен быть проверен на возможность «атаки по паролю». 

Указанная политика обязательна для всех учетных записей, зарегистрированных в ОС; 

б) средствами BIOS должна быть исключена возможность работы на ПЭВМ с уста-

новленным ПО СКЗИ «Валидата СSP», если во время её начальной загрузки не проходят 

встроенные тесты; 

в) запрещается: 

 оставлять без контроля вычислительные средства, на которых эксплуатируется ПО 

СКЗИ «Валидата СSP», после ввода ключевой информации либо иной информации ограниченного 

доступа; 

 вносить какие-либо изменения в ПО СКЗИ «Валидата СSP»; 

 осуществлять несанкционированное администратором информационной безопасности 
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копирование ключевых носителей; 

 разглашать содержимое носителей ключевой информации или передавать сами носи-

тели лицам, к ним не допущенным, выводить ключевую информацию на дисплей, принтер и т.п. 

иные средства отображения информации; 

 использовать ключевые носители в режимах, не предусмотренных функционировани-

ем ПО СКЗИ «Валидата СSP»; 

 записывать на ключевые носители постороннюю информацию; 

г) администратор информационной безопасности должен сконфигурировать ОС, в 

среде которой планируется использовать ПО СКЗИ «Валидата СSP», и осуществлять перио-

дический контроль выполненных настроек в соответствии со следующими требованиями: 

 не использовать нестандартные, измененные или отладочные версии ОС; 

 исключить возможность загрузки и использования ОС, отличной от предусмотренной 

штатной работой; 

 исключить возможность удаленного управления, администрирования и модификации 

ОС и её настроек; 

 на ПЭВМ должна быть установлена только одна операционная система; 

 правом установки и настройки ОС и ПО СКЗИ «Валидата СSP» должен обладать си-

стемный администратор, но только под контролем администратора информационной безопасно-

сти; 

 ОС должна быть настроена только для работы со СКЗИ «Валидата СSP». Все неис-

пользуемые ресурсы системы необходимо отключить (протоколы, сервисы и т.п.); 

 режимы безопасности, реализованные в ОС, должны быть настроены на максималь-

ный уровень; 

 всем пользователям и группам, зарегистрированным в ОС, необходимо назначить ми-

нимально возможные для нормальной работы права; 

 необходимо предусмотреть меры, максимально ограничивающие доступ к следую-

щим ресурсам системы (в соответствующих условиях возможно полное удаление ресурса или его 

неиспользуемой части): 

- системному реестру; 

- файлам и каталогам; 

- временным файлам; 

- журналам системы; 

- файлам подкачки; 

- кэшируемой информации (паролям и т.п.); 

- отладочной информации. 
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Кроме того, необходимо организовать с использование конфигурационной программы из 

состава ПО СКЗИ затирание (по окончании сеанса работы ПО СКЗИ «Валидата СSP») временных 

файлов и файлов подкачки, формируемых или модифицируемых в процессе работы ПО СКЗИ 

«Валидата СSP». Если это невыполнимо, ОС должна использоваться в однопользовательском ре-

жиме и к ПЭВМ следует строго ограничить доступ (по типу ограничения доступа к ключевой ин-

формации). 

Примечание - Под однопользовательским режимом в данном случае подразумевается та-

кой режим, при котором все пользователи данной рабочей станции имеют одинаковый комплект 

ключевой информации этой рабочей станции; 

 должно быть исключено попадание в систему программ, позволяющих, пользуясь 

ошибками ОС, повышать предоставленные привилегии; 

 необходимо регулярно, в соответствии с нормативными документами организации, 

устанавливать пакеты обновления безопасности ОС (Service Packs, Hot fix и т.п.), обновлять анти-

вирусные базы, а также исследовать информационные ресурсы по вопросам компьютерной без-

опасности с целью своевременной минимизации опасных последствий от возможного воздействия 

на ОС; 

 в случае подключения ПЭВМ с установленным СКЗИ «Валидата СSP» к общедоступ-

ным сетям связи, необходимо исключить возможность открытия и исполнения файлов и скрипто-

вых объектов (JavaScript, VBScript, ActiveX), полученных из общедоступных сетей связи, без про-

ведения соответствующих проверок на предмет содержания в них программных закладок и виру-

сов, загружаемых из сети; 

 при использовании ПО СКЗИ «Валидата СSP» на ПЭВМ, подключенных к общедо-

ступным сетям связи, с целью исключения возможности НСД к системным ресурсам используе-

мых ОС, к ПО, в окружении которого функционирует СКЗИ «Валидата СSP», и к компонентам 

ПО СКЗИ «Валидата СSP» со стороны указанных сетей, должны использоваться дополнительные 

методы и средства защиты (например, установка межсетевых экранов, организация VPN сетей и 

т.п.). При этом предпочтение должно отдаваться средствам защиты, имеющим сертификат упол-

номоченного органа по сертификации; 

 необходимо организовать и использовать систему аудита, организовать регулярный 

анализ результатов аудита; 

 необходимо организовать и использовать комплекс мероприятий антивирусной защи-

ты. 

 необходимо исключить одновременную работу в ОС с работающим ПО СКЗИ «Вали-

дата СSP» и загруженной ключевой информацией нескольких пользователей. 
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Примечание – Примеры настроек ОС Windows  (для  защиты от НСД к ПО конкретных 

АРМ) приведены в руководствах для администраторов информационной безопасности данных 

АРМ; 

д) Настройки для работы прикладного ПО не должны противоречить настройкам 

для работы с СКЗИ и не должны понижать безопасность СКЗИ и защищаемой им информа-

ции. 

2.5  Требования по использованию ДСЧ  

В ПО СКЗИ «Валидата СSP» для генерации случайных чисел используется программный 

ДСЧ (ПДСЧ), гарантированно обеспечивающий высокие статистические качества генерируемой 

случайной последовательности. Для инициализации ПДСЧ используется либо аппаратный ДСЧ, 

либо так называемый «биологический» ДСЧ, требующий от пользователя определенного числа 

нажатий на клавиши клавиатуры или манипуляций с «мышью». Оба указанных ДСЧ, аппаратный 

и «биологический», называются физическими ДСЧ. Выбор физического ДСЧ осуществляется 

пользователем при использовании Конфигурационной программы.  

Для СКЗИ «Валидата СSP» (как в исполнении 1, так и в исполнении 2) для инициализации 

ПДСЧ допустимо использование «биологического» ДСЧ.  

2.6  Средства защиты от НСД  

Для работы совместно с ПО СКЗИ «Валидата СSP» предлагается несколько типов СЗИ от 

НСД. 

В качестве примера рассмотрим комплексы «Аккорд-АМДЗ» и «Соболь». 

2.6.1 Аппаратный модуль доверенной загрузки «Аккорд-АМДЗ» 

Аппаратный комплекс СЗИ от НСД для ПЭВМ «Аккорд-АМДЗ» предназначен для при-

менения на IBM-совместимых ПЭВМ [рабочих станциях локальной вычислительной сети (ЛВС) с 

целью защиты средств вычислительной техники и информационных ресурсов от НСД]  

и выполняет: 

  идентификацию, аутентификацию пользователей, регистрацию их действий;  

 контроль целостности технических и программных средств (файлов общего, приклад-

ного ПО и данных) ПЭВМ;  

 обеспечение режима доверенной загрузки в различных ОС, а также любых других ОС, 

использующих файловые системы FAT 12, FAT 16, FAT 32, NTFS, HPFS, FreeBSD, Linux EXT2FS 

при многопользовательском режиме эксплуатации ПЭВМ (рабочих станций ЛВС).  

Под термином «доверенная загрузка» понимается загрузка различных ОС только после 

проведения контрольных процедур:  

 идентификации/аутентификации пользователя,  
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 проверки целостности технических и программных средств ПЭВМ с использованием 

алгоритма пошагового контроля целостности.  

Данный комплекс эффективно можно применять для построения СЗИ от НСД в соответ-

ствии с руководящими документами ФСТЭК России «Автоматизированные системы. Защита от 

несанкционированного доступа к информации. Классификация автоматизированных систем. Тре-

бования по защите информации» и «Средства вычислительной техники. Защита от несанкциони-

рованного доступа к информации. Показатели защищенности от несанкционированного доступа к 

информации».  

Комплекс «Аккорд-АМДЗ» разработан ЗАО «ОКБ САПР».  

В качестве идентификатора в комплексе «Аккорд-АМДЗ» используется персональный 

идентификатор DS 199x (ТМ-идентификатор).  

Установка и настройка комплекса «Аккорд-АМДЗ» на АРМ пользователя должна произ-

водиться в соответствии с эксплуатационной документацией на данный комплекс.  

Примечание -  Перед установкой комплекса «Аккорд-АМДЗ» на ПЭВМ, используемую в 

качестве АРМ пользователя, данная ПЭВМ должна быть проверена на предмет корректного 

взаимодействия с АМДЗ. 

Установка ПО и аппаратной части комплекса «Аккорд-АМДЗ» на АРМ может выполнять-

ся представителями службы информационной безопасности. Настройка комплекса «Аккорд-

АМДЗ» на требуемую конфигурацию выполняется администратором информационной безопасно-

сти. Настройка должна исключать возможность вмешательства пользователя в процессы загрузки 

ОС и прикладного ПО и проверки целостности программной среды. 

Рекомендуется использовать «Аккорд-АМДЗ» версии 3.2, сертифицированный по требо-

ваниям ФСБ России и имеющий встроенный аппаратный ДСЧ, также сертифицированный по тре-

бованиям ФСБ России. 

2.6.2 Электронный замок «Соболь» 

Программно-аппаратный комплекс (ПАК) «Соболь» – это аппаратно-программное сред-

ство защиты компьютера от НСД (электронный замок).  

Производитель – ЗАО «Информзащита». 

Электронный замок «Соболь» может применяться как устройство, обеспечивающее защи-

ту автономного компьютера, а также рабочей станции или сервера, входящих в состав локальной 

вычислительной сети. 

Идентификация и аутентификация 

Используются персональные электронные идентификаторы: iButton, eToken PRO, iKey 

2032. Загрузка ОС с жесткого диска осуществляется только после предъявления зарегистрирован-

ного идентификатора. Информация о пользователях хранится в энергонезависимой памяти. 
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Регистрация попыток доступа к ПЭВМ 

Электронный замок «Соболь» осуществляет ведение системного журнала, записи которо-

го хранятся в специальной энергонезависимой памяти: 

 факт входа пользователя и имя пользователя; 

 предъявление незарегистрированного идентификатора; 

 введение неправильного пароля; 

 превышение числа попыток входа в систему; 

 число и дата НСД. 

Контроль целостности программной среды 

Используемый в электронном замке «Соболь» механизм контроля целостности позволяет 

контролировать неизменность файлов и физических секторов жесткого диска до загрузки ОС.  

Запрет загрузки с внешних носителей 

Электронный замок «Соболь» обеспечивает запрет загрузки ОС со съемных носителей 

(USB, FDD, CDROM, LPT, SCSI-порты) на аппаратном уровне для всех пользователей компьюте-

ра, кроме администратора. 

Возможности по администрированию 

Для настройки электронного замка «Соболь» администратор имеет возможность: 

 определять минимальную длину пароля пользователя и предельное число неудачных 

попыток входа пользователя; 

 добавлять и удалять пользователей; 

 блокировать работу пользователя на компьютере в случае регистрации попытки НСД; 

 создавать резервные копии персонального идентификатора администратора. 

Датчик случайных чисел 

Электронный замок «Соболь» (версия 3.0) содержит ДСЧ, соответствующий требованиям 

ФСБ. При каждом включении компьютера производится тестирование правильности работы ДСЧ. 

2.7  Требования по защите от утечки информации по техническим 

каналам  

ПЭВМ, на которых предполагается эксплуатация СКЗИ «Валидата СSP», должны быть 

допущены для обработки информации ограниченного доступа по действующим в Российской Фе-

дерации требованиям по защите информации от утечки по техническим каналам, в том числе по 

каналу связи (например, СТР-К), с учетом модели угроз, принятой в АСБР. 

Требования к информативности сигналов линейной передачи и сигналов ПЭМИН не 

предъявляются. 
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Требования и рекомендации при работе под виртуальными машинами изложены в доку-

менте ВАМБ.00060-05 93 03  «АПК «Средство криптографической защиты информации «Валида-

та CSP» версия 5.0. Функционирование в виртуальной среде. Руководство администратора инфор-

мационной безопасности». 

2.8  Требования к отключению функций телеметрии в Windows 10 

Для отключения функций телеметрии на ОС Windows 10 необходимо выполнить следую-

щие действия: 

1. Проверить наличие и статус сервиса DiagTrack (Панель управления -> Система и 

безопасность -> Администрирование -> Службы).  

Если данный сервис запущен, необходимо остановить его.  

2. С использованием программы regedit (Пуск -> выполнить -> regedit) удалить запись 

регистрации сервиса DiagTrack из реестра в разделе 

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services.  

В данном разделе необходимо найти и удалить папку DiagTrack. 

3. Удалить подготовленные к отправке данные, которые сохраняются в четырех фай-

лах с расширением *.rbs, хранящихся в директории %ProgramData%\Microsoft\Diagnosis.  

Имена файлов для production сборок ОС – event00.rbs, event01.rbs, event10.rbs и 

event11.rbs.  

Для insider сборок ОС имена могут отличаться, поэтому необходимо удалить все файлы с 

расширением *.rbs.  

При возникновении проблем с удалением данных файлов необходимо в свойствах на 

вкладке «Безопасность» разрешить полный доступ к файлу, а затем удалить его. 

4. Остановить автоматическую (AutoLogger) ETW сессию AutoLogger-DiagTrack-

Listener, которую DiagTrack активирует в процессе своей остановки. 

5. Удалить файл, в котором автоматическая (AutoLogger) ETW сессия AutoLogger-

DiagTrack-Listener сохраняла собранные данные. 

Путь к данному файлу хранится в реестровой записи AutoLogger-DiagTrack-Listener в зна-

чении FileName. Конфигурации автоматических (AutoLogger) ETW сессий находятся в ключе ре-

естра HKLM\SYSTEM\CurrentControlSet\Control\WMI\AutoLogger. Конфигурация целевой сессии 

хранится в данном ключе под записью AutoLogger-DiagTrack-Listener. 

В настоящее время собранные данные сохраняются в файл 

%ProgramData%\Microsoft\Diagnosis\ETLLogs\AutoLogger\AutoLogger-DiagTrack-Listener.etl. 

6. Удалить запись регистрации конфигурации автоматической (AutoLogger) ETW сес-

сии AutoLogger-DiagTrack-Listener из реестра. 
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7. Перечисленные выше действия необходимо выполнять после каждого кумулятивно-

го обновления, поскольку данные обновления практически являются полной переустановкой ОС и 

удаленные сервисы восстанавливаются. 
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3 ПОРЯДОК РАЗБОРА КОНФЛИКТНЫХ СИТУАЦИЙ, СВЯЗАННЫХ С ЭП 

Применение ЭП в автоматизированной системе может приводить к конфликтным ситуа-

циям, заключающимся в оспаривании сторонами (участниками системы) авторства и/или содер-

жимого документа, подписанного ЭП. Разбор подобных конфликтных ситуаций в соответствии с 

действующим законодательством и особенностями формирования самой ЭП требует применения 

специального ПО для выполнения проверок и документирования данных, используемых при вы-

полнении процедуры проверки соответствия ЭП содержимому электронного документа. Разбор 

конфликтной ситуации заключается в доказательстве авторства подписи конкретного электронно-

го документа конкретным исполнителем.  

Данный разбор основывается на математических свойствах алгоритма ЭП, реализованного   

в соответствии со стандартами Российской Федерации ГОСТ Р 34.10-2001, ГОСТ Р 34.11-94 и 

ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012, гарантирующими невозможность подделки значения ЭП 

любым лицом, не обладающим ключом ЭП. 

СКЗИ «Валидата СSP» допускает выполнение проверки значения ЭП в течение установ-

ленного срока хранения ключей проверки ЭП и электронных документов. 

Разбор конфликтной ситуации рекомендуется выполнять комиссией, состоящей из пред-

ставителей сторон, службы безопасности и экспертов (последних - при необходимости).  

Состав комиссии, порядок ее формирования, регламент работы, рассмотрение результатов 

ее работы определяется в приложении к договору, заключаемому между участниками электронно-

го взаимодействия. 

3.1  Порядок разбора конфликтной ситуации  

Разбор конфликтной ситуации выполняется по инициативе любого участника электронно-

го взаимодействия и состоит из: 

 предъявления претензии одной стороны другой; 

 формирования комиссии; 

 разбора конфликтной ситуации. 

3.2  Требования к архивам сертификатов  

Сертификаты ключей проверки ЭП должны храниться в течение всего установленного 

срока хранения. Базы данных, в которых хранятся сертификаты, необходимо подвергать регуляр-

ному резервному копированию. 
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4 КОНТРОЛЬ ЦЕЛОСТНОСТИ ПО  

При использовании СКЗИ «Валидата СSP» необходимо организовать контроль целостно-

сти программного обеспечения (ПО) СКЗИ «Валидата СSP» и системного ПО в соответствии с 

требованиями документа ВАМБ.00060-05 93 02 «Средство криптографической защиты информа-

ции «Валидата CSP» версия 5.0. Программа контроля целостности. Руководство администратора 

информационной безопасности».  

В обязательном порядке должны выполняться следующие виды контроля целостности: 

 первичный, выполняемый при поставке ПО; 

 периодический контроль, выполняемый администратором информационной безопас-

ности;  

Администратор информационной безопасности должен периодически (не реже одного ра-

за в 10 дней) проводить полный контроль целостности ПО СКЗИ и системного ПО на всех рабо-

чих местах с помощью программы hashfile.exe. При проведении контроля целостности следует ис-

пользовать эталон верификации. Проверка целостности в ходе регламентного контроля должна 

осуществляться до первого обращения к любому исполняемому модулю СКЗИ или прикладного 

ПО. 

Примечание - Если ПЭВМ с установленным СКЗИ не используется (выключена) более 10 

дней, проводить регламентный контроль не требуется. При этом важно обеспечить надлежа-

щую защиту от несанкционированного использования ПЭВМ. Перед началом боевого использова-

ния данной ПЭВМ необходимо провести её регламентный контроль, а последующие периоды ре-

гламентного контроля отсчитывать с этого момента. 

 контроль целостности дистрибутива ПО СКЗИ «Валидата СSP»; 

 контроль легальности установленных программных средств. 

Примечание - контроль легальности ПО описан в  документе ВАМБ.00060-05 93 02 

«Средство криптографической защиты информации «Валидата CSP» версия 5.0. Программа 

контроля целостности. Руководство администратора информационной безопасности».           

Также в случае встраивания ПО СКЗИ «Валидата СSP» в системы обработки информации 

пользователем должен проводиться текущий контроль целостности ПО СКЗИ «Валидата СSP».  

Текущий (ежедневный) контроль - контроль целостности, выполняемый в процессе работы с ПО 

(в начале работы, во время работы или по завершении работы) пользователем или уполномочен-

ным контролирующим лицом. 
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5 КОНТРОЛЬ ПРАВИЛЬНОСТИ РАБОТЫ АППАРАТНЫХ СРЕДСТВ ЭВМ 

Для обеспечения контроля правильности работы аппаратных средств ЭВМ с установлен-

ным СКЗИ «Валидата СSP» необходимо не реже одного раза в течение 3-х суток производить пе-

резагрузку работающей ЭВМ с установленным СКЗИ «Валидата СSP».   

При этом перезагрузку работающей ЭВМ необходимо производить с отключением и по-

следующим включением питания ЭВМ с целью выполнения встроенных в ПЗУ ЭВМ тестов про-

верки работоспособности аппаратных ресурсов.  

В случае, когда после отключения питания ЭВМ дальнейшей работы с данной ЭВМ не 

требуется, производить перезагрузку не нужно.  
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6 ТРЕБОВАНИЯ ПО ПОДКЛЮЧЕНИЮ СКЗИ ДЛЯ РАБОТЫ ПО 

ОБЩЕДОСТУПНЫМ КАНАЛАМ ПЕРЕДАЧИ ДАННЫХ 

Допускается встраивание имеющих сертификат соответствия ФСБ России функцио-

нально законченных СКЗИ, использующих СКЗИ «Валидата CSP» в качестве криптопро-

вайдера, в прикладные информационные системы, подключаемые к сетям общего пользо-

вания (СОП), при выполнении следующих требований. 

1. Эксплуатирующей организацией должен быть определен порядок подключе-

ния СКЗИ к каналам связи. 

2. При подключении СКЗИ к общедоступным каналам передачи данных должна 

быть обеспечена безопасность защищенной связи. 

3. Ответственным за безопасность работы СКЗИ по общедоступным каналам 

должен быть администратор информационной безопасности.  

4. Должен быть разработан типовой регламент защищенной связи, включаю-

щий:  

 политику безопасности защищенной связи;  

 состав прикладных программных средств, обеспечивающих использование 

функций СКЗИ для защиты информации, передаваемой по общедоступным каналам; 

 перечень допустимых сетевых протоколов; 

 перечень и порядок применения аппаратно-программных средств, обеспечи-

вающих защиту СКЗИ от несанкционированного доступа к нему потенциального 

нарушителя через общедоступные каналы связи; 

 порядок обновления прикладных программных средств; 

 контроль за использованием сетевых протоколов; 

 контроль целостности ПО СКЗИ, системного и прикладного ПО; 

 систему и средства антивирусной защиты.  

5. Должен быть обеспечен организационно-технический контроль запросов на 

установление соединения абонентов по протоколу TLS с использованием эфемерных 

ключей, иcключающий возможность использования абонентом чужих атрибутов со-

единения (таких, как Client_Id и т.п.). 

6. Политика безопасности должна предусматривать соблюдение правил пользо-

вания СКЗИ и средой функционирования СКЗИ. 

7. Политика безопасности должна определять организационно-технические ме-

ры (возможно, дополнительные к предусмотренным правилами пользования СКЗИ), 

обеспечивающие безопасность работы СКЗИ по общедоступным каналам. 
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8. При проведении исследований по оценке влияния прикладной системы на 

выполнение предъявленных к СКЗИ требований необходимо  оценивать возможность 

негативного влияния на функционирование СКЗИ нарушителя, использующего воз-

можности общедоступных каналов.  
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7 ТРЕБОВАНИЯ К АНТИВИРУСНОЙ ЗАЩИТЕ 

При эксплуатации СКЗИ должны использоваться средства антивирусной защиты, серти-

фицированные ФСБ России по классу Б (для применения на серверах) и классу В (для применения 

на рабочих станциях).  

Для централизованного управления территориально разнесёнными компонентами антиви-

русной защиты, обеспечивающего своевременное автоматическое отслеживание обновлений анти-

вирусной базы данных и регулярный поиск вирусов целесообразно применять средства антиви-

русной защиты, сертифицированные ФСБ России по классу А. 

 



 

ВАМБ.00060-05 93 01 

35 

8 ОФОРМЛЕНИЕ РЕЗУЛЬТАТОВ ВЫПОЛНЕНИЯ РАБОТ 

После реализации рекомендаций, перечисленных в настоящем документе, и требований 

нормативных документов организации по обеспечению безопасности информации оформляется 

Акт готовности к работе.  

Рекомендуемая форма Акта приведена в приложении В. 
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ПРИЛОЖЕНИЕ А   

СПРАВОЧНОЕ  

ФОРМЫ ЖУРНАЛОВ 

А.1  Рекомендуемая форма «Журнала регистрации пользователей и администраторов се-

ти АРМ с установленным СКЗИ «Валидата СSP»» 

Но-

мер 

п/п  

Наименование 

пользователя  

(организации/  

подразделения)  

Ф.И.О. администратора информацио н-

ной  

безопасности (его заместителя) и дов е-

ренного представителя пользователя 

сети связи  

Дата  

регистра-

ции  

Дата  

выбы-

тия  

При-

меча-

ние  

      

 

А.2  Рекомендуемая форма «Журнала событий сети АРМ с установленным СКЗИ «Вали-

дата СSP»» 

Но-

мер 

п/п  

Дата,   

время  

Пользова-

тель  

Событие  Изменение в работе 

сети  

(решение)  

Приме-

чание  
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А.3  Рекомендуемая форма «Журнала учёта носителей ключевой информации» 

Уче

тны

й 

но-

мер  

п/п  

Серия 

и но-

мер 

ключе-

вого 

носи-

теля  

Фамилия,  

инициалы,  

подпись ли-

ца,  изгот о-

вившего 

ключевую 

информа-

цию ,  

дата и время 

изготовле-

ния   

Полное 

название 

организа-

ции,  фа-

милия,  

инициа-

лы, под-

пись ли-

ца,  полу-

чившего 

ключевую 

информа-

цию  

Дата и 

время 

полу-

чения 

ключе-

вой 

инфор-

мации  

Вид 

ключе-

вой ин-

форма-

ции  

Срок 

дей-

ствия 

клю-

чей  

Дата и 

причи-

на вы-

вода из 

дей-

ствия 

носи-

теля  

Сведе-

ния о 

пере-

даче 

(воз-

врате)  

носи-

теля  

При

меча

ча-

ние  
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ПРИЛОЖЕНИЕ Б   

СПРАВОЧНОЕ  

РЕКОМЕНДУЕМАЯ ФОРМА АКТА УНИЧТОЖЕНИЯ КЛЮЧЕВОЙ ИНФОРМАЦИИ 

<Наименование подразделения> 

 

АКТ 

 

уничтожения ключевой информации 

от       ДД.ММ.20__   №        

 УТВЕРЖДАЮ 

<должность руководителя структур-

ного подразделения> 

 

<подпись>  <инициалы, фамилия> 

                                    

“      ”                  20__  г. 

 

Мы, нижеподписавшиеся:  

1. Администратор информационной безопасности <наименование подразделения> <ини-

циалы, фамилия администратора>, 

2. Пользователь ключевых документов <должность, инициалы,  фамилия>,  

составили настоящий Акт о том, что <дата> произвели уничтожение ключевой информации, со-

держащейся на следующих ключевых носителях СКЗИ «Валидата СSP»: 

№  

п.п. 

Маркировка ключевого носителя 

 

1 
<уникальный идентификатор>;  Оригинал;  уч. №200; 

…. ………. 

n <уникальный идентификатор>;  Рабочая копия 1;  уч. №201 

Уничтожение ключевой информации произведено ПО СКЗИ «Валидата СSP» СКЗИ. 

Уничтожение ключевой информации проведено в связи с < указать причину: истечение 

срока действия, плановая смена ключей, смена должностных обязанностей пользователя и т.д.>. 

Настоящий акт составлен в двух экземплярах, которые хранятся: 

экз. № 1  в <наименование подразделения>, 

экз. № 2 в <подразделение безопасности>. 

Подписи: 

 <подпись>    <дата>   / фамилия, инициалы администратора /      

 <подпись>    <дата>   / должность, фамилия, инициалы пользователя /               
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ПРИЛОЖЕНИЕ В   

СПРАВОЧНОЕ  

АКТ ГОТОВНОСТИ К РАБОТЕ 

УТВЕРЖДАЮ 

_______________________________ 

(должность) 

_______________________________ 

(наименование учреждения) 

______________________________ 

<подпись>  <инициалы, фамилия> 

      М.П.    

 

АКТ 

готовности к работе __________________ ____________________ с 

_________________________________________       (наименование учреждения)                                            

(наименование изделий)  

“_____” _______________ 20___г. 

 

Комиссия в составе председателя ____________________ _________________________________ и членов 

      (должность)   (фамилия, инициалы) 

комиссии, назначенная _______________________________________ составила настоящий акт о том, что 

помещение пользователя_________________, размещение _____________________, хранилища  ключевых 

     название                                             оборудование 

документов, охрана помещений и подготовленность сотрудников к обслуживанию ____________________ 

            оборудование 

соответствуют:______________________________________________________________________________ 

   (ГОСТ, инструкция, руководящие документы, правила пользования и т.п.) 

Комиссия отмечает, что установка и настройка ПО вышеупомянутых изделий проведены в соответствии с 

____________________________________________________________________________________________

    название инструкции 

Вывод: комиссия считает, объект_____________________ отвечает требованиям _______________________

             название объекта      название инструкции 

по обеспечению безопасности связи и может быть введен в действие. 

 

Председатель 

____________________________   __________________________________________   

 (подпись)    (Инициалы, фамилия) 

 

Члены комиссии 

____________________________   __________________________________________   

 (подпись)    (Инициалы, фамилия) 

____________________________   __________________________________________   

 (подпись)    (Инициалы, фамилия) 

____________________________   __________________________________________   

 (подпись)    (Инициалы, фамилия) 
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ПЕРЕЧЕНЬ СОКРАЩЕНИЙ 

АМДЗ  Аппаратный модуль доверенной загрузки  

АРМ  Автоматизированное рабочее место  

ДСЧ  Датчик случайных чисел  

КЗИ  Криптографическая защита информации  

ЛВС  Локальная вычислительная сеть  

ОС  Операционная система  

ПАК  Программно -аппаратный комплекс  

ПЗУ  Постоянное запоминающее устройство  

ПК  Программный комплекс  

ПО  Программное обеспечение  

ППО  Прикладное программное обеспечение  

ПДСЧ  Программный датчик случайных чисел  

СЗИ от  

НСД  

Средство(а)  защиты информации от  несанкционированного  д оступа  

СКАД  Система криптографической авторизации электронных док ументов  

СОС  Список отозванных сертификатов  

СФК  Среда функционирования криптосредства  

ЦС  Центр сертификации  

ЦР  Центр регистрации  

ЭВМ  Электронная вычислительная машина  

ЭП  Электронная подпись  
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