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Аннотация 

 

Настоящее Руководство пользователя WEB-кабинета описывает возможности клиент-

ского рабочего места приложения WEB-кабинет для пользователя с ролью Администратор 

Участника. 

 

Настоящее Руководство пользователя WEB-кабинета предназначено для Участников 

СЭД НРД, которые получают отчеты, уведомления и другие документы, сообщения. Участни-

ки СЭД НРД и Участники ЭДО НРД далее по тексту настоящего Руководства пользователя 

WEB-кабинета именуются «Участники», а в отдельности «Участник». 

 

По вопросам установки, настройки и решения проблем в ходе эксплуатации приложе-

ния WEB-кабинет, таких как: 

 Сбои при обмене транзитными документами, 

 Проблемы в передаче, получении электронных документов по каналам инфор-

мационного взаимодействия, 

 Выдача электронных документов из архива по запросам Участников, 

 Криптографическая обработка электронных документов, 

просим обращаться в службу технической поддержки НРД по e-mail: soed@nsd.ru или 

по телефону: +7 (495) 956-09-34. 

 

По остальным вопросам просьба обращаться к Вашему персональному менеджеру по 

телефонам: +7 (495) 956-27-90, +7 (495) 956-27-91. 
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1. Введение 

1.1. Назначение документа 

В настоящем Руководстве представлено описание функций приложения WEB-кабинет, 
предназначенных для пользователей с ролью Администратор Участника. Администратором 
Участника является пользователь, который осуществляет работу с учетными записями 
пользователей в рамках какой-либо из организаций-владельцев WEB-кабинета. 

1.2. Термины и сокращения 

Таблица 1. Термины и сокращения. 

№ 
пп 

Наименование Описание 

1.  WEB-кабинет  Рабочее место пользователя НРД 

2.  
Пользователь WEB-
кабинета 

Участник/представитель Участника, зарегистриро-
ванный в WEB-кабинете. 

3.  Администратор участника  

Роль в приложении, которой может обладать только 
пользователь, указанный организацией-клиентом 
НРД в заявке на обеспечение ЭДО как имеющий 
права на работу с учетными записями пользовате-
лей приложения WEB-кабинет в рамках данной ор-
ганизации. 

4.  ЛРМ СЭД НРД 

Комплекс программно-технических средств для 
обеспечения обмена электронными документами 
при информационном взаимодействии НРД с Участ-
никами в СЭД НРД с использованием Электронной 
почты, WEB-каналов, Системы БК, Систем Интер-
нет/Интранет БК.  
При наличии СКЗИ ЛРМ СЭД НРД обеспечивает 
формирование и проверку Электронной подписи, 
шифрование и расшифрование ЭД и/или ЭС, а так-
же ведение справочников СКПЭП. 

5.  НРД 
Небанковская кредитная организация акционерное 
общество «Национальный расчетный депозитарий» 
(НКО АО НРД). 

6.  
Организация – владелец 
WEB-кабинета 

Организация, подавшая заявку в НКО АО НРД о по-
лучении доступа к приложению WEB-кабинет и 
осуществляющая работу в приложении WEB-
кабинет. 

7.  Участник  Участник СЭД НРД  

8.  
Правила электронного 
документооборота (ЭДО) 
НРД 

Приложение 1 к Договору об обмене электронными 
документами, заключенным между НРД и Участни-
ком ЭДО НРД. 

9.  
СЭД НРД  
(Система электронного доку-
ментооборота НРД) 

Организационно-техническая подсистема СЭД, 
представляющая собой совокупность программного, 
информационного и аппаратного обеспечения НРД 
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№ 
пп 

Наименование Описание 

и Участников, реализующая электронный докумен-
тооборот. 

10.  ЦБ Ценные бумаги 

11.  ЭД Электронный документ 

Остальные термины и определения должны пониматься в соответствии с Правилами ЭДО 
НРД и действующим законодательством РФ. 
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2. Общие сведения о приложении WEB-кабинет 

2.1. Назначение приложения WEB-кабинет 

WEB-кабинет обеспечивает возможности: 

 Уведомления клиента о тех или иных событиях, требующих внимания или действий со 
стороны клиента; 

 Администрирование пользователей организации; 

 

2.2. Подключение к WEB-кабинету  
 

Подробно порядок действий пользователя при подключении к WEB-кабинету установ-
лен в «Инструкции пользователя по подключению к НРДирект», опубликованной на офици-
альном сайте НКО АО НРД по адресу: 

https://www.nsd.ru/ru/workflow/system/programs   

После выполнения процедуры подключения действовать в соответствии с настоящим Руко-
водством. 

 

https://www.nsd.ru/ru/workflow/system/programs
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3. Обзор основных интерфейсов приложения 

Управление пользователями: 

Раздел главного меню (или «форма») «Документы» (Рисунок 1) предназначена для 
заведения пользователей WEB-кабинета, добавления полномочий пользователей. Форма 
«Пользователи» предназначена для блокировки, разблокировки пользователей. (Рисунок 
15).:  

   

Рисунок 1. Форма «Документы» 

Форма состоит из вкладок:  

 Блок «Поиск» предназначен для указания параметров поиска. 

 Блок «Список документов» предназначен для работы с документами, определя-
ющими полномочия пользователей в рамках приложения WEB-кабинет и заведения 
новых пользователей. 

 Блок «Пользователи» предназначен для просмотра списка пользователей. 

4. Заведение пользователей и документов, определяющих полномо-
чия пользователей 

4.1. Общие сведения об администрировании пользователей приложения 
WEB-кабинет 

4.1.1. Любой пользователь, желающий работать в WEB-кабинете, для работы в приложении 
должен создать учетную запись на сайте passport.moex.com. Аутентификация пользователей 
осуществляется только после создания соответствующей учетной записи. 
 
4.1.2. Для создания в организации-владельце WEB-кабинета учетной записи пользователя с 
ролью Администратор Участника (внешнего администратора), организации-владельцу WEB-
кабинета необходимо направить в НРД от имени Участника ЭДО специальную заявку на под-
ключение к WEB-кабинету (Заявку на обеспечение ЭДО с опцией на подключение к WEB-
кабинету).  
С более подробной информацией о подключении к ЭДО можно ознакомиться на сайте НРД: 
https://www.nsd.ru/ru/workflow/system/member/ 
 
4.1.3. Учетные записи пользователей с ролью Администраторов Участника заводятся в при-
ложении WEB-кабинет администраторами НРД на основании Заявки на обеспечение ЭДО. В 
данной заявке указываются: 

 депозитарный код организации,  

https://www.nsd.ru/ru/workflow/system/member/
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 логин пользователя (логин – это действующий e-mail Администратора из учетной за-
писи на сайте passport.moex.com и иные данные о пользователе), 

 номер мобильного телефона пользователя, 
 иные требуемые сведения согласно Правил ЭДО НРД.  

Детальное описание данной заявки представлено в документе «Правила электронного доку-
ментооборота НРД» на сайте НРД:  
https://www.nsd.ru/ru/documents/workflow/#dogedo.  

 
4.1.4. Последующее заведение пользователей организации-владельца WEB-кабинета (поль-
зователей, непосредственно работающих с WEB-кабинетом) осуществляется пользователем 
с ролью Администратор Участника (далее – Администратор участника).  
Пользователи организации-владельца WEB-кабинета создаются Администратором Участника 
на основании документа, описывающего полномочия пользователя осуществлять опреде-
ленные действия от имени данной организации.  
На основании полномочий, описанных в данном документе, Администратор Участника при-
сваивает участнику определенную роль в рамках организации. 

 

4.2. Создание Администратором Участника учетной записи пользователя 

Для создания учетной записи нового пользователя в WEB-кабинете организации-владельца 
Администратору участника необходимо произвести следующие последовательные операции 
в приложении WEB-кабинет: 

1) Завести учетную запись нового пользователя на сайте passport.moex.com (либо по-
лучить от пользователя уже созданный логин (login) учетной записи в случае, если 
пользователь предварительно самостоятельно завел учетную запись на сайте 
passport.moex.com). Внимание: логин - это действующий e-mail пользователя из учет-
ной записи на сайте passport.moex.com. 
2) Добавить документ, описывающий полномочия пользователя: «Документ на 
обеспечение доступа».  
3) Добавить к заведенному документу пользователя, используя логин учетной записи, 
созданной на сайте passport.moex.com. 

После выполнения данных действий для доступа к приложению пользователь сможет ис-
пользовать учетную запись, созданную в приложении WEB-кабинет. 
 
Администратор участника также может выполнять в рамках организации-владельца WEB-
кабинета следующие задачи: 

 Изменять/удалять документы, регламентирующие полномочия пользователей; 
 Изменять/удалять пользователей, назначать роли пользователям; 

 Блокировать/разблокировать учетные записи пользователей. 
 Просматривать журнала аудита безопасности. 

4.2.1. Добавление нового документа типа «Документ на обеспечение доступа» 

Тип «Документ на обеспечение доступа» используется Администратором участника для 
создания пользователей внутри WEB-кабинета своей организации. 

Для добавления нового документа типа «Документ на обеспечение доступа» Адми-
нистратору участника необходимо осуществить следующие действия:  

1) Перейти в раздел «Документы» (см. Рисунок 1) 

https://www.nsd.ru/ru/documents/workflow/#dogedo
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2) Выбрать действие «Добавить» (см. Рисунок 2) . 

 

Рисунок 2. Действие «Добавить» на панели действий 

На экране отобразится форма «Документ» с блоками «Документ» и «Пользователи» 

 

Рисунок 3. Форма «Документ» 

В блоке «Документ» далее необходимо заполнить реквизиты добавляемого документа: 

 Регистрационный номер документа (присваивается Администратором участ-
ника при необходимости – поле необязательное для заполнения); 

 Организация – собственная организация, для которой добавляется документ 
(обязательное для заполнения поле);  

 Вступает в силу с – выбрать дату вступления в силу документа в календаре 
(необязательное поле); 

 Действует по – при необходимости заполнить дату окончания действия добав-
ляемого документа в календаре (необязательное поле); 

 Стадия – значение «Действующая» (проставлено по умолчанию). 
 Поля обязательные для заполнения отмечены символом - * 

После ввода реквизитов документа необходимо через блок «Пользователи» добавить 
пользователя  к данному документу (п. 4.2.2.1) 

4.2.2. Добавление пользователя к документу типа «Документ на обеспечение до-
ступа» 

Добавление пользователей к документу может быть осуществлено двумя основными 
способами: 

1) Одновременно с созданием нового документа (п.4.2.2.1) 
2) Путем добавления пользователя к уже существующему документу (п.4.2.2.2) 

4.2.2.1. Добавление пользователя одновременно с созданием нового документа 

Для добавления Пользователей одновременно с созданием нового документа необ-
ходимо, находясь в форме «Добавление нового документа», нажать на кнопку «До-
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бавить» в блоке «Пользователи» (Рисунок 44). 

  

Рисунок 4. Добавление нового пользователя в блоке «Пользователи» 

 
После этого: 
1. На экране отобразится окно для ввода логина добавляемого пользователя (Рисунок 
5). 

  

Рисунок 5. Ввод логина нового пользователя 

2. В окне необходимо ввести логин и нажать на кнопку «ОК». 
Если отобразилось модальное окно с предупреждением, что пользователь отсутствует в 
passport.moex.com, следует пройти на сайт Московской биржи и зарегистрировать либо 
скорректировать пользователя с нужным логином, либо проверить, не было ли ошибок 
при вводе логина. 
 

3. После этого в блоке «Пользователи» отобразятся поля для ввода параметров 
пользователя и роли, доступные для присвоения пользователю (Рисунок 6): 
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Рисунок 6. Добавление нового пользователя к документу 

4. В данном окне необходимо задать обязательные параметры пользователя: 

 ФИО (значение должно в точности совпадать с информацией указанной в серти-
фикате, которым будет пользоваться пользователь при входе); 

 СНИЛС (значение должно в точности совпадать с информацией указанной в сер-
тификате, которым будет пользоваться пользователь при входе); 

 Мобильный номер; 
 E-mail; 
 Использовать сертификат – значение «Да» 
 Тип внешнего пользователя – выбрать тип внешнего пользователя, который 

определяет перечень ролей пользователя. После выбора одного из типов внешних 
пользователей в таблице «Роли пользователей» отобразится перечень ролей, 
присвоенных данному типу пользователя.  

5. Для того чтобы сохранить пользователя и введенные параметры по нему, необходи-
мо нажать на кнопку «Применить», которая находится в блоке Действия (Рисунок 7). 
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Рисунок 7. Сохранение данных пользователя 

 

4.2.2.2. Добавление нового пользователя к уже существующему документу 
Для того чтобы просмотреть существующие документы, необходимо выбрать форму 

главного меню «Документы». 
Добавление пользователя к уже существующему документу производится через ре-

дактирование соответствующего документа. Для того чтобы приступить к редактированию 
документа необходимо в блоке «Список документов» формы «Документы» найти и 
выбрать документ, который предполагается редактировать.  

При переходе на раздел меню на экране отобразится форма со следующими блоками 
(Рисунок 8): 

 Поиск 
 Список документов 
 Пользователи 

 

Рисунок 8. Форма главного меню «Документы» 

1. В блоке «Документы» доступны следующие параметры поиска: 

 Владелец Веб-кабинета 
 Организация 
 Стадия (Действующая/Недействующая) 

2. В блоке доступны следующие элементы управления (кнопки): 

 
 Применить (кнопка запуска поиска документов в соответствии с введенными 

параметрами) 
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 Сбросить (очищение полей для поиска документов) 
 

В блоке «Список документов» отображается табличная форма с информацией по 
документам, определяющим полномочия пользователей в системе. По умолчанию в 
блоке выводятся документы со стадией «Действующая», условия отбора могут быть 
скорректированы параметрами, заданными в блоке «Документы-Поиск» (Рисунок ) 

  

Рисунок 9. Блок «Список документов» формы «Список документов» 

Параметры, отображаемые в блоке «Список документов»: 

 Владелец WEB-кабинета 
 Тип документа 
 Регистрационный номер 
 Организация  
 Дата ввода 

 Вступает в силу с 
 Действует по 
 Дата отзыва 
 Стадия 

При выборе конкретного документа в блоке «Список документов», в блоке «Пользова-
тели» отображается список пользователей, определенных в выбранном документе 
(Рисунок ):  

 

Рисунок 10. Блок «Пользователи» формы «Документы» 

После поиска одного из документов в форме «Документы» для его изменения необхо-
димо выбрать действие «Изменить» в блоке «Действия».  

 

В результате откроется форма, аналогичная форме создания документа.  

 

Дальнейшие действия по добавлению нового пользователя аналогичны добавлению до-
кумента/пользователя в разделе п. 4.2.2.1. 

 

4.2.2.3. Просмотр списка ролей и полномочий 
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При добавлении пользователя для него можно указать одну или несколько ролей для 
работы в Web-кабинете (см. п.4.2 Создание Администратором Участника учетной записи 
пользователя) 

Список ролей указан в одноименном поле для каждого пользователя на форме «До-
кументы» (см. «Рисунок 10. Блок «Пользователи» формы «Документы»»). Название роли 
отображается в виде гиперссылки. При нажатии на нее выполняется переход на форму со 
списком ролей и полномочий (см. «Рисунок 11. Форма просмотра списка ролей и полно-
мочий»). 

 

Рисунок 11. Форма просмотра списка ролей и полномочий 

 

4.2.3. Описание дополнительных возможностей по работе с пользователями 

4.2.3.1. Редактирование параметров существующих пользователей 

Если необходимо отредактировать пользователя, уже внесенного в существующий 
документ, необходимо после перехода в форму изменения документа выбрать в блоке 
«Пользователи» пользователя, редактирование которого планируется осуществить, и 
нажать на кнопку «Изменить» в блоке «Пользователи» (Рисунок 15. Поиск пользователя в 
блоке «Список пользователей»). 

 

 

Рисунок 12. Изменение данных пользователя 

Дальнейшие действия и интерфейсные формы аналогичны добавлению пользователя 
к документу (п.4.2.2.1). 

4.2.3.2. Удаление существующего документа 
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При необходимости удаления существующего документа необходимо, находясь в 
блоке «Список документов» раздела главного меню «Документы», выбрать требуе-
мый документ и выбрать действие «Удалить» на панели действий. 

При обращении к действию будет выведено окно подтверждение удаления докумен-
та (Рисунок ). При нажатии кнопки «ОК» выбранный документ будет удален, при нажатии 
кнопки «Отмена» удаление документа будет отменено. 

  

 

Рисунок 13. Окно подтверждения удаления документа 

Внимание! При удалении документа будут удалены все пользователи, полномочия кото-
рых регламентируются удаляемым документом. Восстановление удаленного документа 
невозможно. 

4.2.4. Включение «4-eyes-principle» 

Возможность использования «4-eyes-principle» реализуется через меню «Настройки ка-
бинета». Администратор участника должен проставить отметку «Применять «4-eyes-
principle». По умолчанию флаг сброшен, принцип не используется.  

 
Рисунок 13. Настройка «4-eyes-principle» 
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4.3. Блокировка/разблокировка учетных записей пользователей 

Для оперативной блокировки/разблокировки учетных записей Пользователей в прило-
жении WEB-кабинет, а также просмотра списка пользователей вне списка документов необ-
ходимо перейти в форму раздела главного меню «Пользователи».  

Для того чтобы просмотреть список пользователей, которые были введены Админи-
страторами Участника организации-владельца WEB-кабинета, необходимо находясь в форме 
«Пользователи» перейти к «Списку пользователей» (Рисунок ).  

 

Рисунок 14. Форма «Список пользователей» 

Форма «Пользователи» содержит 4 блока: 
 Поиск 

 Список пользователей 
 Соглашение 
 Роли 

Для блокировки учетной записи пользователя необходимо первоначально осуществить по-
иск записи пользователя, которую необходимо заблокировать/разблокировать (Рисунок 15. 
Поиск пользователя в блоке «Список пользователей»), после чего осуществить блокировку: 

1. Поиск 

 

Рисунок 15. Поиск пользователя в блоке «Список пользователей» 

Параметры поиска по записям в списке пользователей: 

 Логин  
 Использовать сертификат 
 Тип пользователя 

 Организация 
 Код организации 
 

Элементы управления: 
 Применить 
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 Сбросить 
 
Для осуществления поиска допускается введение частичного значения, т.е. если в по-
ле логин указать «а», то найдутся все логины содержащие данный символ. 
 

2. Блокировка/разблокировка учетной записи пользователя  
Для того чтобы заблокировать или снять блокировку с пользователя, необходимо в таб-
лице «Список пользователей» выбрать необходимого пользователя и нажать соответ-
ственно на кнопку «Блокировать» либо «Снять блокировку»: 

  
При блокировке или снятии блокировки, администратору дополнительно отобразится 
всплывающее окно, с уточняющим вопросом. 
 При блокировке пользователя: 

   

 
После того, как был выбран положительный ответ, у пользователя изменяется ста-
тус на «Заблокирован». 

 При снятии блокировки с пользователя: 

 
После того, как был выбран положительный ответ, у пользователя изменяется ста-
тус на «Активен». 
 

5. Просмотр журнала аудита безопасности системы 

Для просмотра журнала аудита безопасности системы необходимо перейти в соответствую-
щий раздел. (Рисунок 16). 
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Рисунок 16. Поиск событий на форме «Журнал аудита событий безопасности». 

 

Форма «Журнал аудита событий безопасности» состоит из двух блоков: 

1. Поиск 

2. Блок в виде табличный формы с событиями действий пользователей 

 

В блоке поиска задается временной интервал, в рамках которого ведется поиск по событиям 
пользователей. 

Результат поиска выводится в блок событий действий пользователей. Блок содержит следу-
ющую информацию: дата, код события, тип события, результат выполнения действия, орга-
низация, логин, тип пользователя, сертификат, описание, IP-адрес пользователя. 

Меню «Действие» в левой части данной формы, позволяет экспортировать результаты поис-
ка в форматах: PDF, CSV, XML либо печатать полученные результаты поиска в формате XLSX 
(Рисунок 17). 

 

 

 

Рисунок 17. Действие экспорт 
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6. Список сообщений об ошибках 

В данном разделе приводится список сообщений об ошибках, которые могут возникнуть 
в процессе работы с WEB-кабинетом, дается краткое описание действий, которые следует 
предпринять для исправления ошибок. 

№ 
пп 

Сообщение об ошибке Описание действий 

1.  
Введите правильное имя 
пользователя и пароль 

Проверьте, не включена ли у Вас клавиша «Caps 
Lock», правильно ли установлен язык интерфейса.  
Повторите ввод имени пользователя и пароля. 

2.  
Неверный формат адреса 
электронной почты 

Адрес электронной почты должен указываться в фор-
мате «имя пользователя — символ @ — доменное 
имя». Адреса электронной почты могут содержать 
буквы латинского алфавита, цифры, а также знаки 
точки, дефиса и нижнего подчеркивания.  
Пример: username_1@domain.net . 

3.  
Обнаружены недопустимые 
символы. Исправьте. 

Недопустимыми символами для сохранения в ЭД (в 
тегах XML-сообщения) являются символы:  

 «[», «]» (квадратные скобки). 
Используйте «(», «)», «{», «}» (круглые и фигурные 
скобки) 

4.  
Требуется задать значение. 
Поле обязательно для за-
полнения. 

Необходимо ввести значение обязательного для за-
полнения поля  
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7. Аварийные ситуации 

Функционирование WEB-кабинета в целом и входящих в его состав функциональных 
компонент обеспечено в следующих режимах: 

 штатный режим (режим, обеспечивающий выполнение функций WEB-кабинета): 
обеспечивается выполнение полного набора функций 

 сервисный режим (для проведения регламентных работ): доступен только для 
уполномоченных сотрудников обслуживающей организации 

Функционирование WEB-кабинета при аварийных режимах работы не 
предусматривается. Под аварийными режимами работы понимаются: 

 отказы и сбои серверного общесистемного и прикладного программного обеспече-
ния и оборудования, в т.ч. структурных узлов; 

 отказы и сбои общесистемного и программного обеспечения рабочих станций поль-
зователей. 

При ошибках в работе аппаратных средств, при ошибках, связанных с программным 
обеспечением, восстановление работоспособности WEB-кабинета возлагается на службу 
технической поддержки организации. 

В случае возникновения ошибок при работе WEB-кабинета, не описанных в таблице 
ниже, необходимо обращаться к службе технической поддержки НРД по e-mail: soed@nsd.ru 
или по телефону: +7 (495) 956-09-34. 

Таблица 2. Описание ошибок 

Ошибка Описание ошибки 
Требуемые действия пользователя при 

возникновении ошибки 

Сервер не найден. 
Невозможно отоб-
разить страницу 

Возможны проблемы 
с сетью  

Для устранения проблем с сетью обратиться к 
сотруднику подразделения технической под-
держки. В других случаях к администратору 
WEB-кабинета  

Ошибка: Сбой 
аутентификации.  

Повторите попыт-
ку 

Неверно введено имя 
пользователя или па-
роль, либо такая 
учетная запись не за-
регистрирована 

Нужно повторить ввод имени пользователя и 
пароля, однако после третей неудачной по-
пытки регистрации учетная запись блокирует-
ся. Если учетная запись заблокирована, нужно 
обратиться к администратору WEB-кабинета. 

Нет электропита-
ния рабочей стан-
ции или произо-
шел сбой в элек-
тропитании 

Рабочая станция вы-
ключилась или пере-
загрузилась 

Перезагрузить рабочую станцию. 
 

8. Рекомендации по освоению 

Для успешного освоения работы с WEB-кабинетом необходимо иметь навыки работы с 
компьютером, изучить эксплуатационную документацию.  


