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Для обеспечения безопасности организации торгов, клирингового обслуживания, 

предоставления сервисов на фондовом, срочном, валютном и денежном рынках 

ПАО Московская Биржа считает необходимым защищать доступность, целостность, 

конфиденциальность собственных информационных активов, а также доверенной ей информации 

партнеров и клиентов. Положения данной Декларации основываются на требованиях Политики 

управления информационной безопасностью ПАО Московская Биржа и законодательства 

Российской Федерации в сфере финансовых рынков. Положения настоящей Декларации 

распространяются только на деятельность ПАО Московская Биржа в области защиты 

информации, составляющей коммерческую тайну, персональные данные, иные 

конфиденциальные сведения и не затрагивают вопросы защиты государственной тайны 

Российской Федерации. 

Основные цели информационной безопасности: 

 обеспечение непрерывности и безопасности основных бизнес-процессов 

ПАО Московская Биржа и сведение к минимуму возможного ущерба от событий, 

несущих угрозы безопасности.  

 поддержание на высоком уровне репутации ПАО Московская Биржа как компании, 

ориентированной на эффективную защиту информации международных организаций, 

партнеров, контрагентов и клиентов, с которыми она осуществляет свою деятельность. 

Для достижения основной цели информационной безопасности в ПАО Московская Биржа 

реализованы следующие задачи: 

-  обеспечение доступности, целостности и эффективного использования 

информационных активов; 

- обеспечение конфиденциальности информации, предотвращение ущерба от  

разглашения конфиденциальной информации, в том числе персональных данных; 

- построение эффективной системы мониторинга и защиты всей информационной 

инфраструктуры ПАО Московская Биржа; 

- повышение эффективности защиты и оптимизация затрат на обеспечение 

информационной безопасности за счет риск-ориентированного подхода к защите 

информационных  активов; 

- повышение уровня осведомленности персонала ПАО Московская Биржа по вопросам 

информационной безопасности; 
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В качестве инструмента для эффективной реализации целей Декларации информационной 

безопасности в ПАО Московская Биржа внедрена система управления информационной 

безопасностью (СУИБ), созданная в соответствии с требованиями международного стандарта по 

информационной безопасности ISO/IEC 27001:2013. 

Для проведения регулярного анализа и принятия решений по улучшению СУИБ 

в ПАО Московская Биржа действует постоянный Комитет по информационной безопасности и 

непрерывности бизнеса. В ПАО Московская Биржа существует соответствующе структурное 

подразделение – Департамент операционных рисков информационной безопасности и 

непрерывности бизнеса – ответственное  за  оперативную координацию деятельности по 

информационной безопасности, операционным рискам и непрерывности бизнеса. 

Руководство и работники ПАО Московская Биржа понимают свои обязательства по 

защите информационных активов и несут персональную ответственность за несоблюдение 

требований информационной безопасности. Указанные требования включаются в трудовые 

договоры и должностные инструкции работников, а также в договоры (соглашения) с 

контрагентами. 

Все работники ПАО Московская Биржа оказывают содействие Департаменту 

операционных рисков информационной безопасности и непрерывности бизнеса в его 

деятельности. Работники ПАО Московская Биржа, которым известен инцидент информационной 

безопасности, обязаны немедленно принять меры к снижению ущерба от инцидента, сообщить об 

инциденте непосредственному руководителю и в Департамент операционных рисков 

информационной безопасности и непрерывности бизнеса, а также сообщать о выявленных и 

предполагаемых угрозах информационным активам ПАО Московская Биржа. 

Руководство ПАО Московская Биржа осознает важность обеспечения безопасности 

информационных активов и поощряет постоянное совершенствование СУИБ. 




