Типовые вопросы и ответы при переходе на квалифицированные сертификаты для сервисов ЭДО, использующих сертификаты Московской Биржи
1. Как получить типовые договоры "Об участии в Системе электронного документооборота и "Об оказании услуг по распространению и техническому обслуживанию шифровальных (криптографических) средств" для подписания? Где взять формы Заявления на изготовление сертификата ключа проверки электронной подписи, Доверенности на владельца сертификата ключа проверки электронной подписи, Доверенности на получение документов, программного и информационного обеспечения?
Формы перечисленных выше документов в формате MS Word выложены на WEB-сайте http://ca.micex.ru/sed/viewCatalog.do?menuKey=54 в разделе «Документы».

Договор подписывается и заверяется печатью Вашей организации в двух экземплярах (при этом дата и регистрационный номер не проставляются) и передается в Управление обеспечения электронного документооборота и защиты информации Московской Биржи (далее - Управление ЭДО) для подписания со стороны ОАО Московская Биржа и/или ООО "МБ Технологии". Остальные документы оформляются в одном экземпляре и также передаются в Управление ЭДО. Все документы передаются либо через экспедицию Московской Биржи, либо высылаются по адресу 125009, г. Москва, Большой Кисловский пер., д.13, ОАО Московская Биржа, Управление ЭДО.

2. Каким образом участник СЭД может получить информацию о наличии у него заключенного договора "Об оказании услуг по распространению и техническому обслуживанию шифровальных (криптографических) средств"?
Для уточнения информации о наличии заключенного договора с ООО "МБ Технологии" участник СЭД должен обратиться по тел. +7 (495) 745-81-42 к Администратору безопасности или направить письмо с запросом такой информации по адресу pki@moex.com.

3. Чем грозит участнику СЭД отсутствие у него заключенного договора "Об оказании услуг по распространению и техническому обслуживанию шифровальных (криптографических) средств"?
В случае отсутствия у участника СЭД заключенного договора с ООО "МБ Технологии" он не сможет получить от ООО "МБ Технологии" дистрибутив СКЗИ "Валидата CSP" и тем самым не сможет осуществлять электронный документооборот с участниками СЭД, которые перешли на новые квалифицированные сертификаты после 1 июня 2013 г.
Также такой участник ЭД не сможет изготовить ключи регистрации для новых владельцев сертификатов.

4. Как оплатить услуги Удостоверяющего центра СЭД (УЦ СЭД)?
УЦ СЭД самостоятельно выставляет Вам счет для оплаты оказываемых услуг после получения необходимых документов (Договора об участии в Системе электронного документооборота и/или Заявления на изготовление сертификата ключа проверки электронной подписи, или запроса на выпуск сертификата в форме электронного документа). Порядок Ваших действий при оплате услуг УЦ СЭД представлен на WEB-сайте http://ca.micex.ru/sed/viewCatalog.do?menuKey=49 в разделе «Оплата услуг».
5. Как оплатить услуги Уполномоченной организации (ООО "МБ Технологии")?
ООО "МБ Технологии" самостоятельно выставляет Вам счет для оплаты услуг по изготовлению ключей регистрации для указанного владельца сертификата ключа проверки электронной подписи после получения необходимых документов (Заявление на изготовление сертификата ключа проверки электронной подписи). Порядок Ваших действий при оплате услуг Уполномоченной организации представлен на WEB-сайте http://ca.micex.ru/sed/viewCatalog.do?menuKey=49 в разделе «Оплата услуг».

6. Появится ли в СЭД Московской Биржи возможность использования сертификатов юридического лица без указания физического лица?
В соответствии с новой редакцией Правил электронного документооборота, вступление в действие которой запланировано на 1 июня 2013 года, в качестве владельца сертификата допускается не указывать физическое лицо, действующее от имени юридического лица. Необходимость изготовления такого сертификата указывается участником СЭД в Заявлении на изготовление сертификата ключа проверки электронной подписи. Владельцем такого сертификата признается юридическое лицо, информация о котором содержится в таком сертификате.
7. Как получить новые дистрибутивы для СКЗИ "Валидата CSP" и ПК "Справочник сертификатов"?
Необходимые инструкции по установке и настройке, а также дистрибутивы с программным обеспечением выложены на WEB-сайте http://ca.micex.ru/sed/viewCatalog.do?menuKey=55 в разделе «Программное обеспечение».
Обязательным условием для получения нового дистрибутива СКЗИ "Валидата CSP" является наличие заключенного с ООО "МБ Технологии" договора об оказании услуг по распространению и техническому обслуживанию шифровальных (криптографических) средств.
Для уточнения порядка получения СКЗИ "Валидата CSP" обращайтесь по тел. +7 (495) 745-81-42 к Администратору безопасности.
8. Как получить новые дистрибутивы прикладного ПО?
Порядок предоставления новых версий прикладного ПО определяется владельцем данного ПО и при переходе на квалифицированные сертификаты не меняется.
9. Есть ли особенности при проведении плановой замены криптографических ключей при переходе на квалифицированные сертификаты?
В случае, если срок действия секретного ключа истекает после 1 июня 2013 года, владелец такого ключа должен в обязательном порядке изготавливать новый секретный ключ с использованием новой версии СКЗИ "Валидата CSP" и ПК "Справочник сертификатов". Использование СКЗИ "Верба-OW"" в этом случае не допускается.

10. Сможет ли участник СЭД продолжить работу со старым сертификатом в рамках СЭД Московской Биржи после 1 июня 2013 г.?
Да, сможет, если срок действия секретного ключа для такого сертификата не истек и участник СЭД до 1 июня 2013 г. установил на своем рабочем месте новые версии СКЗИ "Валидата CSP", ПК "Справочник сертификатов" и прикладного ПО.
В соответствии с № 63-ФЗ от 06.04.2011 г. сертификаты, изготовленные до 01.07.2013 г. по старой форме, являются квалифицированными и могут использоваться для электронного документооборота наряду с сертификатами, изготовленными по новой форме.

11. Как я могу отличить квалифицированный сертификат, выпущенный по старой форме и по новой форме?
Квалифицированные сертификаты, изготовленные по старой форме, имеют DN (имя субъекта) следующего вида:

CN=Gorbatenkoff Viacheslav Nikolaevich,O=The National Settlement Depository,DC=pki,DC=micex,DC=ru

Квалифицированные сертификаты, изготовленные по новой форме, имеют DN (имя субъекта) следующего вида:

INN=007702165310, OGRN=1027739132563, SNILS=12345678901, T=Начальник отдела, СN= Горбатенков Вячеслав Николаевич, OU=Отдел развития и обеспечения ЭДО, O=НКО ЗАО НРД, L=Москва, ST=77 г.Москва, C=RU

или

INN=007702165310, OGRN=1027739132563, CN=НКО ЗАО НРД, O=НКО ЗАО НРД, L=Москва, ST=77 г.Москва, C=RU

12. Как получить доступ к сетевому справочнику сертификатов?
Доступ к сетевому справочнику сертификатов обеспечивается путем указания в ПК "Справочник сертификатов" соответствующей адресной строки.
Для сетевого справочника, в котором размещаются квалифицированные сертификаты, изготовленные по старой форме, адресная строка имеет вид:
ldap://vcert.pki.micex.ru/DC=pki,DC=micex,DC=ru

Для объединенного сетевого справочника, в котором размещаются квалифицированные сертификаты, изготовленные по старой и новой форме, адресная строка имеет вид:

ldap://vcert.pki.micex.ru:50001/C=ru

13. Чем грозит участнику СЭД невыполнение требований по установке новой версии СКЗИ "Валидата CSP", ПК "Справочник сертификатов" и нового прикладного ПО?
Такой участник СЭД не сможет после 1 июня 2013 года:

· осуществлять электронный документооборот с участниками СЭД, которые перешли на новые квалифицированные сертификаты после 1 июня 2013 г.;

· не сможет произвести плановую замену своих криптографических ключей;

· не сможет изготовить ключи регистрации для новых владельцев.

14. Какие опции должен указать участник СЭД при установке новой версии СКЗИ "Валидата CSP"?
Обязательными для установки являются следующие опции:

· библиотека совместимости с СКЗИ СКАД Сигнатура;

· биологический ДСЧ;

· считыватель Съемный диск;

· утилита преобразования ключей.

ВНИМАНИЕ: Поддержка TLS нужна только для прикладного ПО с "тонким" клиентом.

15. Что должен сделать участник СЭД при переходе от СКЗИ "Верба-OW" на СКЗИ "Валидата CSP"?
Конвертировать имеющиеся криптографические ключи из формата СКЗИ "Верба-OW" в формат СКЗИ "Валидата CSP". Для чего:

-удалить штатным образом СКЗИ «Верба-OW” и Поддержку модуля криптографии. Перезагрузить компьютер.

-установить СКЗИ "Валидата CSP". Перезагрузить компьютер.
- запустить wo2csp.exe из папки C:\Program Files\validata\vdcsp\ со следующими параметрами:

wo2csp.exe 1 <диск:>

где вместо <диск:> следует указать букву диска с носителем ключа и двоеточие. В появившемся диалоговом окне выбрать носитель с ключом для копирования в формат СКЗИ «Валидата CSP» Можно копировать на тот же носитель. Результирующий (конвертированный) ключ будет помещен в папку vdkeys.

Пример:

(исходные ключи находятся на "флешке" и она определяется на компьютере как диск F. Конвертированный в новый формат ключ пишем на эту же "флешку". Предварительно сделали резервную копию ключей)

wo2csp.exe 1 F:

- диалоговое окно "Копирование ключей с одного носителя на другой", нажимаем ОК;

- диалоговое окно ввода пароля, нажимаем ОК;

- диалоговое окно "Выберите диск для инициализации ДСЧ", нажимаем Отмена;

- диалоговое окно "Инициализация ДСЧ", нажимаем ОК и инициализируем ДСЧ;

- диалоговое окно "Выберите сменный диск" выбираем диск F:\ и нажимаем ОК;

В результате на "флешке" F будет создана папка vdkeys и в ней будет находиться файл с ключом в формате СКЗИ «Валидата CSP».

16. Что должен сделать участник СЭД при установке новой версии ПК «Справочник сертификатов"?

ВНИМАНИЕ!
1. Установку новой версии ПК "Справочник сертификатов" необходимо выполнять только после установки новой версии СКЗИ "Валидата CSP".
2. Перед установкой новой версии ПК "Справочник сертификатов" необходимо установить обновление сертификата Центра сертификации для всех профилей Справочника. Для каждого профиля необходимо выполнить следующие действия:

· скачайте файл с обновлением (UpdateCA-2013.pse) с сайта Московской Биржи в любую папку на жесткий диск Вашего компьютера (например, C:\Temp). Файл с обновлением выложен на сайте Московской Биржи по ссылке http://ca.micex.ru/sed/viewCatalog.do?menuKey=56;

· запустите с использованием рабочего ключевого носителя программу "Справочник сертификатов" ("Пуск" → "Программы" → "ПКЗИ СЭД ММВБ" → "Справочник сертификатов");

· выберите пункт меню "Справочник сертификатов" → "Обновить объекты";

· в окне "Выбор каталога" укажите на папку, в которой находится файл UpdateCA-2013.pse, и нажмите "OK".
Примечание: если нужно узнать месторасположение локальной базы ПК «Справочник сертификатов» (локальная база сертификатов), следует загрузить программу и выбрать пункт меню «?» -> «О программе»: база Справочника расположена по адресу, указанному в строке «Путь к справочникам».
Новая версия ПК "Справочник сертификатов", по умолчанию, использует новый каталог для размещения своей локальной базы сертификатов. При этом форматы для новой и старой базы сертификатов различны.
Для перехода на новую версию ПК "Справочник сертификатов" необходимо выполнить следующие действия:

· Установите новую версию ПК "Справочник сертификатов".

a) Если вы используете один профиль справочника: 
- загрузите старую версию Справочника и создайте резервную копию базы через пункт меню "Сервис -> Резервное копирование справочников".

- удалите съемные носители, подключенные к компьютеру, и запустите новый Справочник сертификатов. Будет выведено диалоговое окно с предложением «Установите носитель полученный в Центре регистрации». Выберите «Отмена». Далее, будет предложено указать каталог, содержащий «сертификаты и СОС для формирования справочника». Выберите «Отмена». Далее, на вопрос «Есть ли у вас копия для восстановления справочников» следует ответить «Да» и указать каталог, куда вы ранее сохранили базу справочника.

b) Если у вас много профилей:

- скопируйте базы справочника для каждого профиля в новое место на жестком диске.

- запустите ПК "Справочник сертификатов" на первом профиле в соответствии с инструкцией из пункта а).

- создайте необходимые профили в новом Справочнике, указывая новые места размещения баз для каждого профиля.

17. Какова «идеальная» последовательность обновления ПО при переходе на квалифицированные сертификаты?

1. Замена СКЗИ «Верба-OW» на СКЗИ «Валидата CSP»
Данный переход выполняется первым. При установке СКЗИ «Валидата CSP» обязательным является конвертация ключей.

2. Установка новой версии ПК "Справочник сертификатов" и нового прикладного ПО

Установка новой версии ПК "Справочник сертификатов" и нового прикладного ПО должны осуществляться одновременно. При этом, если на компьютере установлено несколько видов прикладного ПО (несколько клиентских рабочих мест), обновлять нужно все клиентские рабочие места.
Типовые вопросы и ответы при переводе сервисов ЭДО, использующих сертификаты НП РТС, в единую систему ЭДО Московской Биржи
1. Что необходимо указывать в заявлении на доступ к приложениям системы ЭДО?
· Для получения доступа к приложениям системы ЭДО (в части услуг ООО "МБ Технологии") участник СЭД, имеющий действующие сертификаты ключей проверки электронных подписей Московской Биржи с любой областью действия, может использовать такие сертификаты для доступа к указанным приложениям системы ЭДО и указать владельцев таких сертификатов в данном заявлении. В случае отсутствия действующих сертификатов Московской Биржи участник СЭД должен сначала изготовить такие сертификаты.
· Если Участник СЭД хочет предоставить доступ к выбранным приложениям системы ЭДО (в части услуг ООО "МБ Технологии") всем владельцам сертификатов своей компании, ему необходимо сделать отметку в соответствующем поле заявления, а в таблице в столбце “Всем” указать для каждого выбранного приложения тип предоставляемого доступа.

· Если Участник СЭД хочет предоставить доступ к выбранным приложениям системы ЭДО (в части услуг ООО "МБ Технологии") не всем владельцам сертификатов своей компании, ему необходимо переписать соответствующую строку DN (имя субъекта) из сертификата допускаемого владельца сертификата в поле “1-й Владелец”, “2-й Владелец” и т.д., а в таблице в столбце для выбранного владельца сертификата указать напротив требуемых приложений тип предоставляемого доступа.

· В столбце таблицы “Почтовый адрес в СЭД МБ” необходимо указать адрес почтового ящика, открытого на сервере Московской Биржи для участника СЭД. В случае отсутствия такого почтового ящика у участника СЭД, он должен предварительно отправить подписанное ЭП письмо с просьбой об открытии почтового ящика на E-mail: pki@moex.com. В теме письма необходимо указать строку "Почтовый ящик для приложений системы ЭДО” (в части услуг ООО "МБ Технологии").
· В поле “Почтовый адрес в СЭД МБ по умолчанию” указывается :

· Для Участников СЭД, использовавших ранее для выбранных сервисов ЭДО сертификаты НП РТС, указывается зарегистрированный в СЭД Московской Биржи электронный адрес компании (участника СЭД), на который переводятся соответствующие сервисы (для совместимости со старым ПО на переходный период);
· Для Участников СЭД, впервые получающих доступ к выбранным приложениям системы ЭДО (в части услуг ООО "МБ Технологии"), указывается любой зарегистрированный в СЭД Московской Биржи электронный адрес компании (участника СЭД).

2. Можно ли использовать имеющиеся в компании сертификаты ключей проверки ЭП с любой областью действия, выданные УЦ Московской Биржи, для получения доступа к приложениям системы ЭДО (в части услуг ООО "МБ Технологии")?
Да, можно. В заявлении на подключение к приложениям системы ЭДО нужно указать строку DN (имя субъекта) соответствующего сертификата.
3. Какую область действия нужно указывать при создании сертификата ключа проверки ЭП для получения доступа к приложениям системы ЭДО (в части услуг ООО "МБ Технологии")?
В случае, если данный сертификат будет также использоваться для доступа к другим приложениям системы ЭДО Московской Биржи, достаточно в Заявлении на изготовление сертификата ключа проверки электронной подписи указать области действия, необходимые для работы этих приложений. Если сертификат будет используется только для доступа к приложениям системы ЭДО в части услуг ООО "МБ Технологии", необходимо указать область действия “Корпоративный электронный документооборот ”.

4. Как оплатить услуги ООО "МБ Технологии"?
ООО "МБ Технологии" самостоятельно выставляет Вам счет для оплаты услуг по доступу к приложениям системы ЭДО (в части услуг ООО "МБ Технологии") после получения соответствующих документов (“Заявление на доступ к приложениям системы ЭДО / на изменение схемы подключения к приложениям системы ЭДО” и “Схема подключения”). Порядок Ваших действий при оплате услуг ООО "МБ Технологии" представлен в Условиях оказания услуг информационно-технического обеспечения Общества с ограниченной ответственностью "МБ Технологии".
